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Empresa OPERA SOLUCOES TECNOLOGICAS LTDA

Respta aos questionamentos

—

[

!..-J

Os chamados extemos e internos poderdio ocorrer quando houve falha ou defeito nos
equipamentos inviabilizando a operagdo do CISPBAF, contudo a equipe téenica disponivel
no CISPBAF deveri estar instruida a se antecipar e solcionar de imediato os problemas, razio
pela qual caberd a Contratada repara, comigir, remover ou substituir, no total ou em parte, no
prazo fixado pelo Gerente do Contrato, 0s bens em que se verificarem vicios, defiitos ou
incorregies resultantes da fabricagdo ou materiais, sendo situacdes emergenciais. Além do
mais, 0 Anexo V1 previsto no edital de licitagdo dispde sobre o quadro descritivo de fungdes,
equipes operacionais ¢ administrativas com o finalidade de que o contrato seja cumprido,
sendo assim a empresa deverd forecer equipe téenica pelo periodo estipulado no anexo V1
para atender o contrato, devendo ser observado que as pessoas contratada deverdio ficar
lotadas no CISPBAF & fim de atender de forma imediara os chamados,

Segue abaixo esclarecimento pormenorizade dos equipamentos tais como: modelo e
especificagdes técnicas, assim como a sua quantidade.

A presente licilagio ndo prevé manutencio de ar condicionado e geradores.() ohjeto da
licitagho  refere-se 4 CONTRATACAO DE EMPRESA PARA A PRESTACAO DE
SERVICOS DE ENGENHARIA DE GESTAO, SUPERVISAO, SUPORTE TECNICO,
MANUTENQAO PREVENTIVA, CORRETIVA E EVOLUTIVA EM TODO O SISTEMA
DE VIGILANCIA E MONITORAMENTO DIGITAL, SISTEMA DE VISUALIZACAO E
FLATAFORMA DE INTEGRACAO, COMANDO E CONTROLE E GESTAD E DADOS,
SOLUCAO DE AUTOMAGAO DE AUDIO, INFRAESTRUTURA INTERNA DE TI.
REDE DE COMUNICACAO EXTERNA E PRESTACAO DE SERVICO DE SUPORTE
OPERACIONAL PARA O CENTRO DE COMANDO E CONTROLE DA BAIXADA
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FLUMINENSE — CICC ~ BF. Logo, se houver a necessidade de manutenglio em rede elétrica
para atender a manutenglio nos equipamentos e sistemas destacados, esta serd de
responsabilidade da contratada,

4. (A) Conforme o plano de desoneragfio para o ano de 2024, entende-se que a planilha ¢ um
modelo a qual podera ter valor previsto de forma diferente (a menor) em fungo da atual
vigéncia da desoneraciio;

(B) nfio se aplica;
(C) A reoneracio serd realizada pradativamente com a publicagiio formal de regramento sobre
0 tema, o que certamente haverd possibilidade de mudanca,

Dugue de Caxias, 21 de agosto de 2024

'/?;g/% |
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Requisitos Téenicos Minimos

SERVIDOR TIFO 1 PARA SISTEMA DE CONSCIENCIA SITUACTONAL

Caracteristicas Minimas Requeridas Especificagdes Minimas Requeridas
' Pru::eﬁsﬂdur- Intel Xeon Sih-'a:-r
_{}td:: de processadores 2
Miimero de nbcleos .I’_lhr-mds por qu:.:isadm' /10 ]
E;i:‘:fut:;ﬁfuﬁ;ﬂmm e
MNumero de linhas PCLE 3.0 48
Cache do Processador - | 1Mb
Memiria RAM 128 GB DDE4
Armazenamento I'TH :
Placa de Rede 2% NICs | Gbps
| Gabinete Kack
' -‘!LE-E'S.'&I-I.";'I.“J'DS Teclado ¢ mouse sem fio
Nicleos CUDA | 1792
| Memdria dl: GPLU 8 GB GDDRS

SERVIDOR TIPO I PARA SISTEMA DE ESTA

COES DE OPERACAO UNIFICADA DO CENTRO

DEOFERACOES
Caracteristicas Minimas Requeridas E;';‘:::Ef“ Minimas
| Processador Intel Xeon Silver
de de processadores 1
Nitmero de nﬁclu:rs ! threads por processador B/ 16
1;1::':5':' .:t; Processador  {sem turho™ ou 2.1 GHz
Nomero de linhas PCI-E 3.0 48
Cache do Processador 11Mb
IMEméria RAM 16 GB DDR4
| Armazenamento TR I
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| Placa de Rede

Conadecia Intermunicipal
oe Seguranca Pablica
Oa Baicacls Fluminaie

In NICs 1Gbps

Crabinete Rack
Acessinios Teclado e mouse sem fip

SERVIDOR TIPO 3 PARA SISTEMA DE VIDEOMONITORAMENTOURBANG

Caracteristicas Minimas Requeridas Egﬁ;ﬁ‘:m B
Processadaor Inte] Xeon Gold
Qtd::..de provessadores ! N
Mamern de nicleos ! threads p&lr processador 4/8
Clock do Processador  (sem  “turbo™ ou
L overclock) 3.5 GHz
mimero de linhas PCIL-E 3.0 40
| Cache do !-':‘:mﬁsm:l-n.r 15Mb
Memdria RAM 16 GB DDR4 2400MHz
Arnizenaments TR |
Placa de Rede 4x NICs 1Ghps
Gabinete Rack
ACessirios Teclado & mouse

SERVIDOR TIPO4 PARA SISTEMA DE RECONHECIMENTOFACIAL

le::t-:rl'sutiu—:as Minimasz R;qum-idus

Especilicagdes Minimas Requeridas

Procecssador Intel Xean Gold
Otele de processadores I J
Nimere de nicleos / threads por processador 478
: = m
:':'LII:-:'::I:;];m:mdw{stm turba™ ou | 3.5GHz
Namero de linhas PCI-E 3.0 40
Cache do Processador 15 M.I:l
.-'Mcmﬂrr:ia RAM i1 GB DDRA 2400MHz
Armazenumenio 24TH
Placa de Video Padido PCI Exﬁrc-m k¥ 0
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Memoria RAM de 11GB GDDRSX ou superior: 3584
Nicleos CUDA;

Sera compativel com o Software de Reconhecimento
Facial ¢ com a quantidade de cimeras previstas,

Placa de Rede dx NICs 1 Ghps
Crabinete Rack
Acessorios Teclado & mouse

SERVIDOR TIPO & PARA VIDEO COM ANALISE DE VIDEO INTELIGENTE

0 Servidor de video com reconhecimento facial Integrado deve ser fornecido como solugio unica, seguindo os
preceitos "appliance ouw bunddle”, ou seja, incluindo todos os requisitos de hardware (Processador(es),
memond RAM, placa mic, fonte de alimentagiio dentre muiros),  seja unitirio ou por agrupamento de
dispositivos fisicos ¢ logicos (sistema operacional, processamento, dentre outros), necessarios para o cormeto
luncienamento dos requisitos e quantidades referenciados g seguir, bem como, todo e qualguer licenciamento
doravante requeride, de modo vitalicio ; ou durante toda vi eén¢ia contratual estabelecida entre as partes, para
todo e qualguer tipo de software requerido, incluindo sistemas operacionais, softwares de monitoramento,
video analiticos, dentre outros, de acordo com a solugdio ofertada.

L} cquipamento deverd ser integrado ao Sistema atualmente utilizado, o saber, D85 Pro 8.2 da Fabeicante
Diahua. Ou seja, as buscas de metadados deveriio ser realizadas de denfro do Software em questdo diretamente
a0 Cravador de Video. A busea das gravagdes também devers ser realizadas no software diretamente de
dentro deste dispositivo especificado.

a) Todos os gabinetes fisicos wtilizados devemn ser em formato 197, permitindo instalagio em racks,
mesma em agrupamento de dispositivos.
b) Deverd admitir a instalagio ¢ uso de. pelo menos, 16 discos rgidos do tipo SATA, Deverio ser

tomecidos com no minime § HDs de 8TH cada um do tipo Enterprise. A instalagdo dos discos deverd ocorrer
na préprio hardware do servidor que processar a aplicaiio, ou sinda, em hardware externo, desde que seja em
um mesmo gabinete inico para os 8 discos descritos, o qual deverd ser direlamente conectado a0 servidor que
processar a aplicagdo, por meio do conceito DAS - Directed Attached Storage, ou anmazenamento diretamente
soncctado, estabelecido por conectores especificos para este conceito (interfaces HBA, fibra dptica ou 1SCSI),
Em nenhuma hipdtese sera admitido equipamentos gue usem rede ethernet para estabelecimento do storage,
flesle caso, as proponentes devem descartar ofertas que utilizem o conceito NAS - Network AntachedStorage
o armrenamento anexado via rede,

c) Permitir a insergiio de ao menos 256 canais de video IP;

d) Ser capaz de operar com o seguinte desempenho minimo de rede: 512 mbps de download, 384 Mbps
de gravaghio ¢ 1 28Mbps de banda para saida;

il Em seu anmazensmento, a aplicacio deve ser capaz de implementar RAID 0, |, 5. 6 ¢ 10 [rral
redundiineia de discos ¢ distribuicio de dados.

T} Dreveri possuir, pelo menos, 4 portas USB, sendo so menos duas destas no padrdo 3.0,

2l Deve dispor de ac menos 4 interfaces de rede ethemet 10/100/1000 com conector RJ45;

hj As interfaces de rede do sistema devem ter a possibilidade de serem configuradas em balanceamento

de carga e redundincia em caso de falhas. Serd admitido que estas fungies sejam realizadas pelo sistema
operacional ou por aplicaghio de terceiros instaladas em conjunti;
i) O equipamento deve suportar funcionamento entre, pelo mencs, 0°C e 40°C:
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i Para o devido atendimento dos requisitos, as proponentes teriio liberdade para aglutinar diversos tipos
de dispositivos fisicos e aplicagbes logicas, dentre as quais poderio estar inclusas eventuais integragies néo
nativas, Nesta hipitese de opgdo por miltiplos componentes a nivel de hardware efou software, devera ser
apresentado de forma detalhada, afs) marcalas) e modelofs) de cada um dos itens que compordo o referida
aplicaglio, assim como o catilogos téenicos e eventuais carlas de con formidade, visando garantiv a devida
compatibilidade téenica entre todos os componentes.

k) A solugdo deverd admitir as seguintes capacidades:

i Deverd suportar o recebimento de fluxo de video de cimeras com, pelo menos, as seguintes
resclugbes: 12MP, BMP, 6MP, SMP. 4MP, 3MP, Full HD & Hi;

b. Devera garantir interoperabilidade com maltiplos fabricantes a partir do protecolo Onvif bem comao
fornecer SDK ou APl para desenvolvimento de integragdo com lerceiros;

c Deverd garantir compressio por meio dos protocolos H264, H265 e incluir ainda um codec
otimizado superior ao H,265, garantindo alta economia de armazenamento & consuma de rede;

d. Deverd suportar os seguintes protocolos de rede: HTTP: HTTPS; TCP; UDP; [Pvdive; DHCP; RTSP:
NTP; DNS; DDNS;

8. Deve embarcar inteligéncia anificial que possibilite as seguintes classificagdes a partir do video:
Detecglo e reconhecimento facial:
f Deve vir licenciada ¢ com processmmento suficients para inserglio de ao menos 96 canais para

implementagio do recurso de reconhecimento facial elou metadados (Humanos e velcules) utilizando camerac
de ZMP ou 64 canais com camera de AMP;

A Deve possuir capacidade de processamento para até 300 faces simultineas por segundo;

h. Ter a capacidade de estabelecer a hase de dados de reconhecimento facial que contenha a0 menos que
MO0 faces registradas;

i. A aplicagdo deve admitir que pesquisas inteligentes de pessoas ¢ veleulos scjam realizadas, mediante a
definigio especifica de atributos pertinentes, visando otimizar o tem po de resposta ¢ a facilidade operacional
Ak WEIEATI,

P [everd capturar ne minimo os seguintes metadados veiculares: Tipa do veiculo, cor do veiculo;
k. [evera capturar no minimo os seguintes metadados veiculares nio motorizados: Tipo, cor @ niimera
e passageiros;
1. Dreverd caplurar no minimo os seguintes metadados corporais: genero, idade aproximada, cor superior,
eor inferior, uso de mala e chapéu;
m. Os alributos minimos para pesquisa séio:

g mero,

ii.Uso de Oculos,

itl. L'so de Miscara;
n A aplicagio deverd permitir ainda a busca por imagem (inserindo uma face no sisterna e buscando em
determinado conjunto de cameras, mesmo que o objeto de busca nio possua cadastro prévin), além de definir
0% limiares de similanidade de modo manual:

o, Deverd permitir que cipias de determinados periodos de imagens ji gravadas em seu array de
AMEEnAmento, sejum exportadas para memdria externa {DAS, NAS, e-sata ou USBE).
p- A aplicagio deve admitir que resultados de pesquisas relativos a busca de pessoas e velculos, sejam

dpresentad0s @ partir da comparagio e similaridade de imagens de interesse, que tenham sido definidas ou
carregadas pelo usudrio para comparagdo, como por exemplo: o rosto de uma pessoa em especifico ou foto de
um veiculo procurado. Tal funcionalidade visa ampliar 05 ganhos operacionais dos uswdirios e Facilitar as
pesquisas nos bancos de imagens repletos de evidéncias, Caso tal recurso nio scja nativo da aplicacio, serd
plenamente admitido que tal funcionalidade scja estabelecida a partir do desenvolvimento de integragies
especificas, via SDK cfou APL na qual a interface de pesquisa do usudnio pederd interagir por consultas e
comparagdes dirctamente no banco de imagens da aplicacio central, ou seja, O usudnio definird a imagem de
interesse ¢ & interface fard as consultas diretamente no banco de armazenamento da aplicagio, Nesta hipotese,
caberd a proponente apresentar carta de conformidade expedida pelo diretor técnice a nivel macional do
desenvolvedor da aplicagio, bem como, apresentar o funcionamenta do recurso em prova de conceito,
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q. Possuir fertamenta para  perenciamento  dos equipamentos  conectados, ndo se limitando o

monitoramento funcional, coma também, permitinda que eventuais configuracies sejam realizad

a5 a partir do

servidor principal, utilizando o Sigtema DSS Pro 8.7 da [ahua;
I Possuir App para gerenciamento a partir de disposilives méveis {lablets e smartphones);

UNIDADE DE PROCESSAMENTO PARA RACK 19" PARA AS ESTACOES DE OFERACAQ

UNIFICADA

| Caracteristicas Minimas Requeridas

Especificasfies Minimas Requeridas

Processador Intel Xeon
0 {juamida-d: de processadores ’ I i |
Nitmeso de niicleos / threads por processador agal| 6 I
Clock |:l::| Frm:ssaﬁ-m isem "l'url..'l.n" ou overclock) 34 GH=
Niimero de linhas PCI-E 3.0 16
Cache do Processador 16 Mb =
Memdaria RAM 16 GB DDR4
Armucnmﬁf:ﬁ:.u S50 240C i.E

Placa host para KVM sobre |P com as seguintes

.'-I'm:nnl-ngi.'-t haseada em processadores TERA 2 ¢ |
pretocolo d-e;ll_rnnsmjssil:r PCalP
Slot de conexdo do tipo PCI Express x1 ou x16
| Permitir  transmissio de no minimo 2 sinais de video

caracteristicas: digitais
Resolugio minima de video de 1920x 1200
Encriptagio de dados: AES- 128/Salsa256
Sistema Operacional Microsoft "Fl."itlduwg-lﬂ PR
Placa de Rede 2x NICs 1Ghps
| kbt I Em formato 1U para instalagiio em racks padriio H"_I
B Ac:s-sé-rins Teclado & mouse sem ;'m
i Nikcleos CUDA ' 1792
i Meméria de GPU 8 GB GDDR3
Saidas de video Cruantidade suficienie 3-:|ur.a. entregar | sinal Ultra HD

AK (3,840 % 2.160p) por monitor
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UNIDADE DE PROCESSAMENTO PARA RACK 19" PARA AS ESTACOES DE OPERACAQ

PADRAOD

Caracteristicas Minimas Requeridas

Especificagiies Minimas Requeridas

Processador Intel Core i7 8 geragiio ou superior
Qtde de processadores I N
Nemero de nicleos ( threads por processador fhil2
Clock do an:j::g{ii}:m turhe' ou 12 GHe
Numero de linhas PCI-E 3.0 I
B Cache do Processador BMb
Memoria RAM 16 GB DDR4 &
Armazenamento S50 240458 !
Placa de Rede Ix NICs 1Ghps
b ' Em formato 11 para ir:-;:la;én em racks padrio
.J.".-mssc'vrin& : Feclado ¢ mouse sem fio o
B Niicleos CUDA 1024
Memaria de GPU 5 GR GDDRS

Saidas de video

Quantidade suficiente para entregar | sinal
3840 1080 pixels

Placa host para KVM sobre [P com as seguintes
caracterislicas:

Tecnologia baseada emprocessadores TERA Te |
protocols de transmissdio POolP
Slot de conexiio do tipo PCT Expressx |
ouxlh

Permitiratransmisskodenominima? sinais de
videadigitais

Resolugiio minima de video de 1920x1200

Encriptaciio de dados: AFS- 128/5al2a256

Sistema Operacional

Microsoft Windows 10 PRO

SERVIDOR DE DIRETORIO

Deverd ser fornecido Servidor com armazenamento
Active Directory (AD);

integrado para utilizagdo como Servidor de Arquivos e
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i Dévera ser fomecido com suporte para atendimento on-site no préxime dia ot pelo periodo de 3 anos
diretamente pelo Fabricante, Esje deverd ser renomada & com swporte em bedo o lemitdrio nacional
b, Devera possuir processador com- as seguintes especificases minimas; Bi processado com Intel Xeon

Silver, minimo de 8 micleos por processador; clock de 2,1 GHz minimo, 11Mb de cache:
¢ Memdriade |6GB DDRA 2400MHz:

d. Deverd ser formecido armazenamento imtegrado com no minimo 6HDs de 4TB, com a utilizasdo de
HDs de linha enterprise homologado pelo fabricante ¢ configurado em Rad-5:

B Deveri ser fornecido com licenga do Windows Server 2019 Standard Ol superior;

r. Deverd possuir no minimo 4 interfaces Ethernet Gigabit;

L. Devera possuir gabinete padrio rack e com trilhios:

LICENCAS DE SOFTWARE PARA VIDED MONITORAMENTO URBANO

SOFTWARE DEVIDEOMONITORAMENTO

Requisitos Funcionais do Sistema de Videomonitoramento

a) Sistema de monitoramento por cimeras de video eom o objetivo de cobrir localidades e pontos
estrategicos relacionados com monitoraments de trinsito e SCEUranG;

by A soluglo de Videomonitoramento deverd ser instalada nas dreas de interesse operacional;

c) Dentro destas dreas deveriio ser priorizadas: as principais viss de scesso, os locals de eventos

programados, as principais estagies de ransporie urbano, as instalagdes estratépicas da Rodovia e demais
pomios de mnteresse;

d) O sistema de Videomonitoramento deverd cum prir minimamente as funcies de:

a Manitoramento e auxilio no confrole de piblico, seguranga ¢ wifeso;

b. Deteciio: o observador deverd ser capaz de delerminar na imagem a existéncia de pessoas, veiculos,
ohjetos ou circunstincias de interesse da seguranga publice;

G Ohservagio: ldentificadns as situagdes de interesse, citadas no subitem anterior, elas deverfio ser

acompanhadas por cimeras mdveis do tipo Speed Dome PTZ. Estas cimerss deverdo responder
imediatamente aos comandos dados pelos seus operadores;

il. Reconhecimento de Placa: Deverdio ser instaladas cameras fixas especificas para esta finalidade em
pentos estratégicos da cidade. Estas deverfio realizar o leiturs o software deverd armazenar estag placas parn
consulta posteriores;

) Como parte do projeto de instalapdo do Sistema de Videomonitoramento, deverd ser claborado i
Projeta Exccutivo deralhando, entre outras necessidades citadas em itens especificos: os pontos de captira de
imagens ¢ todos 05 seus componentes (cameras, postes, equipamentos de transmissdo, caixas de equipamentos
entre outros), a infraestrutura de transmissio; diagramas de ligacho; sistemas de atermmento o circuitos
elétricos dos postes; dentre outros, O Frojeto Executivo ¢ os demais documentos produzidos serbo de
propriedade da CONTRATANTE;

f) Serdo adquiridas climeras com resolugdo apropriads para cada tipo de instalagio e capacidade de
aproximac#o de imagens (zoom), permitinde a execuciio das funcionalidades de seguranga pablica descritas
anteriormente (Monitoragin, Detecgdio, Observacio e ldentificagin).

a) As cameras deverdio possuir saida de sinal digital (IP) & funcionalidade de contrale {cimeras PTZ),
Deverio ser interligadas as Centro de Operaglies por meio de uma tecnologia de transmissio, de modo a
preseryar a qualidade das imagens
geradas mdependents de  condigies  climadticas adversas, mantendo wm canal
de  fluxo de  dados e im agens  que  estabeleca  comtroles a4 contm dlques
cibernéticos na rede;

h) L) Sistema de Videomonitoramento deveri atender ainda a0z saguintes requisitos funcionals:
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a Sistema de armazenamento de imagens. £ sistema de videomonitoramento deverd ser capaz de gravar
a8 imagens capturadas e in formagdes relacionadas {localizagdo, data ¢ hora, entre outras) ¢ manté-las em um
banco de dados para acesso cofidiano, de forma segera, por um periodo minima de 10 (trinta) dias, na
resoluglio maxima permitida pelas cdmeras, a 30 quadros por segundo;

b. Disponibilizagio das imagens: o sofiware de videomonitoramento deverd possuir a capacidade de
projetar as imagens das cimeras nos Paingis de Video Wall, previstos neste documento, para que todas as
eitidades representadas no Centro de Operagdes acompanhem o desenrolar das agies,

C. Monitoramento automdtico: quando ndo controladas pelos operadores, as cimeras, com tal recirso,
deverio realear varreduras automiticas de acordo com os pré-posicionamentos configurados (presets);

d Leitura de placa: O sisterna deverd armazenar erti seu banco de dados as placas eapturadas nos pontos
especificos para tal:

e, Anilise de video inteligente: O sistema deverd realizar andlise de video inteligente conforme
paramctrizado pela CONTRATANTE e armazenar o3 alarmes gerados pelas andlises em banco de dados;

i Sisterna de transmissio das imagens: Deverd possuir largura de banda necessarin & Lransmissdo das

imagens na mais alta performance da camera, ou sgja, na resolugio médxima permitida © a 30 guadros por
segundo. Essa largura de banda serd parantida por meio de canais scguros para transmisséo de dados e
imagens, COMpPosios por
um cianal optico.

i Infraestiutura para instalacio de cimeras e equipamento de transmissio: Deverdo ser construidos
pastes proprios par fixacio das climeras, anlenas ¢ caixas abrigo.

k) lodas as ferramentas de software ¢ demais selugdes devem ser formecidas com licengas definitivas,
=m a necessidade de pagamentos adicionais, em nome da CONTRATANTE, Deve ser fornecida a
atualizacdo das fermamentas de software durante o pericdo de garantia;

Software de Videomanitoramenio Centralizado

Estes requisitos sfio para o software de monitoramento centralizado com Servidores a serem instalados nas
dependéncias da Central de Monitoramento, tuis softwares serio responsaveis por centralizar o recebimento
dos videos ac vivo e alarmes dos gravadores de video instalados nos prédios piblicos, pontos de interesse ¢
cimeras instaladas em vias piblicas

As gravagdes continuario sendo mantidas bocalmente nos prédios pitblicos e pontos de interesse, mas deverao
ser acessadas atraves do software escopo deste ftem

Seguem abaixo as especificagies e requisitos minimos do software:

i) As especificagles a seguir visam apresentar os requisitos necessirios e funcionalidades para o
software de gerenciamento de video ¢ demais fun¢des necessirias para atendimento do projeto. Visando
mitigar os esforgos dispendidos no desenvolviments de integragdes, ¢ preferivel que as licitantes proponentes
optem por fornecer uma solugdo dnica, entretanto, considerando o especificidades de algumas caracteristicas o
visando a liberdade de oferta an certame, serd admitido a juncio de miltiplas plataformas para integracdio
entre 51, com objetivo de atendimento igualiticio ao de uma solugdo Onica. Nesta hipotese, caberfio aos
fabricantes selecionados pela licitante emitirem carta de conformidade em nome da comissio de licitagio
deste processo concorrencial, citando o nimero do processo e data, devidamente assinada pelo responsivel
tecnico a nivel nacional, citando o nome da licitante proponente, deserevendo o nome do produto ofertado, o
expressando quais aghes de integracho serio realizadas com outras solugdes, expressando solidariedade a0
mencionar o nome da solugio integrante, assumindo o compromisso de com patibilidade, desenvolvimento e
testes, visando o correto funcionamento ¢ garantindo que a proponente estard apla para atender estes requisitos
por meio de compatibilidade total e completa entre todos o5 produtos.

b} Na hipdtese de oferta de miltiplas solugdes, a contratada deverd incluir 45 suas expensas todo e
quakquer custo relacionado a licenciamento, desenvalvimento de software e recursos a nivel Fisico (servidares
por exemplo) e logico (banco de dados, drivers, dentre outros), duranie todo o prazo contraiual celebrado, sem
dnus adicionais e posteriores a contratante,
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ch Ofs) fabricante(s) deveim) seguir os preceitos de interface aberla, concedendo APl elou SDK para o
desenviolvimenio de integragies com solucies terceins.
d) Para todos os recursos expressos a seguir, spartidania a solugdo dnica de um mesmo fabricante oo de

miiltiplas aplicagdes integradas, deveriio ser acessiveis, gerenciados ¢ visualizados por um mesmo software
clicnte, no menor namerao possivel de interfaces visuais, visando facilitar a navegagio na plataforma durante o
exercicio do- monitoramento.  Evitar que as operadores tenham que acessar maltiplas plataformas ¢
fundamental para otimizar suas agiies, evitando perdas possivelmente ocasionada por distragdes e aumento dos
esforgos operacionais, além de simplificar o acesso a recursos e fungdes do sistema,

&) Passuir compatibilidade com Sistema Operacional Windows Windows Server 2016 {(64-bit) oy mais
atual;

i Fermitir miltiplas formas de adicionar dispositivos: Pesquisa autondtica, dominio /oy segmento de
I
£) Ser compativel com protocolos'servigos que permita adicionar dispositivos sem o necessidade de

configurar parimetros de rede
h Lrerenciar todos os dispositivos do sistema de SEguranGa coma cimeras de rede, Gravadores de borda,
Servidores de Andlise, Dispositivos de Emergéncia ¢ sinalizagdo externos ele ;

il Permitir ativagdo do software de modo online e offline

1 Atuir em arquiletura cliente-servidor

k) Permitir a implementagio em servidor virtualizado

1} L} sistema deve suportar as seguintes quantidades minimas por servidor: 1000 canais de video e 300

canais com capacidade para classificagdes inteligentes presentes nas cimeras especificadas neste termo de
referéncia,

m) Ser capaz de geérenciar dispositivos de controle de acesso, que adotem autenticagiio por cartio ¢
identidades biométricas por impressio digital ¢ reconhecimento de face,

n} Ao cadastrar usudrios, o sistema deve admitir o regisiro dos possiveis métodos de autenticagio
(Cartdo, impressio digital e face), bem como a placa de veiculo para que sejam utilizados na autenticagio do
sistema de controle de acesso

i) Devem manter o historico das transagles de acesso para pesiguisas posteriores

i Implementar estrutura tolerante a falhas, permitindo adicio de servidar redundante ativa

q) Ter a capacidade de wrabalbar em CONULe com oulros servidores em rede unificada de forma que
varios siles possam ser visualizados pelo usidirio como um sistema linica, se necessdrio;

r) Suportar multiprocessamento simétrico no qual um servidor secundirio ative assume o processamento
e gerenciamento do sistema em caso de falha no servidor principal, se necessarin;

g} Adicionar e gerenciar dispositivos de diversos tabricantes através do protocolo ONVIF:

1) Dispor de compatibilidade com o Microsoft Active Dircctory para melhoria da gestiio de USUAriog,;

uj Permitir que o usuario possa ser restringido por endereco MAC efou IP e data de expiraciic de
permissio para utilizagio:

vl Permitir 2 definigio de permissiies de usudrio para controles de cimeras PTZ;

W) Fermitir que usuirios pessam ser blogueados:

%) Detectar anormalidades com os dispositivos sejam eles: alarme de detecedo de movimento, entradas
de alarmie, alertas provenientes dos analiticos, blacklist, ete;

¥) Permitir, no minimo os seguintes templates de configuragio de eventos: dia inteiro, dias da semana,
fim de semana @ personalizada;

£l Permitir a definicio de pricridede enfre eventos

aa} Permitir os principais formatos de compressio de video para gravaciio: H 265 e H.2 64

Bt} Suportar armazenamento de borda (edgestorage) ¢ armazenamento centeal:

o) Permitir o backup de video, por agendamento, a partic de armazenamentos de borda como; Servidores
de Anilise, Servidores de Lrerenciamentos, Gravadores de borda, cimerazs, Dispositivos de emergéncia, etc,:
clid ) Permitir utilizagdo de mapas do Google;

ee| Permitir a configuragio de pontos de acesso (cimeras, dispositivas, ete.) no maps;

iy Permitir a sdigio e gerenciamento de video wall a partir da interface do sofiware de montoramento;
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Permitir a ativagio/desativagiio das telas individualmente;
Permitir total interacio com as aplicagies analiticas embarcadas nos dispositives do sistema

(Cimeras, Servidores, Gravadores, Dispositivos de Emerpéncia, ete,);

i)
i)
kk)

Comter monitorsmento de fungdes gernis ¢ detalhadas do sisteia;
Fornecer status de operaglio ao menos para CPL, armazenamento e largura de bunda,
Fomecer informagies on-line das condigtes ¢ mntegridude funcionais dos dispositivos que compdem o

sistema, ampliando o gerenciamento téenico da soslugio;

I}
i |
il I]_;I
01}
ppd
aq)
L1y
55

Fomecer estatisticas de informagies de eventos: tolal de eventos & eventos processados:

Fornecer logs do sistema e do cliente:

Permitir a pesquisa detalhada de logs do sistema;

Permitir backup de dados do sistema automaticamerte:

Permitir backup dos dadoes do sistema manualmente;

Permitir a restauragiio de dados do sistema do servidor ou de arquivo loeal,

Possur software eliente para dispositivos méveis com sistema operscional Android e Apple 10§
Permitir a visualizacio so vivo de muliiplos canais e video e controle de cimeras PTZ por meto do

software para dispositivos miveis

t} Possuir autenticagfio através do uso de senha de usuirio do sistema;

u ) Exibir em tempo real a drvore de dispositives que compdem o sistemaa:

V) Exibir em tempo real o enderego [P do digpositive ou o nome do dispositive na drvore de d ISpOSitivos;
wiw}  Exibir layout comum (1,4.8 ¢ i3 canais) ¢ lavout personalizado:

XX} Permitir gravacio manual:

¥¥}  Permitir ajuste de velocidade de reprodugio de videos gravados

2Z) Possibilitar execugio de videos pravados quadro a quadro, favorecendo possiveis necessidades
forenses

ana}  Permitic snapshot do video em tempao real;

bbby Permitir reprodugio instantines:

ccel  Possuir recurso de znom digital;

ddd)  Possuir capacidade para controle de ¢imeras PTZ:

eech  Posswir recurse inteligente smart trac king,

fify  Permitir conversa através do canal de dudio das clmeras no sistema:

pae)  Permitic a definicio de janclas de alarme:

hhh}  Permitir a ativaclo ¢ desativaciio de audio na exibicio ao vivo:

iii) Permitir a adigio de canais & uma lista de favoritos;

10 Permitir tour de video de acordo com o dispositive, a organizaclo, os favoritos ou a visualizagio.
kkk)  Suponar mesas controladores para controle de cimeras Visualizaghio ao Vivo:

1y Dreve permitir a inserglio de texto ou imagem sobreposicionado ao canal de video

mimm) Permitir visualizagio do mapa através da janela de Visealizagio ao Vivo:

non) - Reproduzir a gravagio dos dispositivos de borda ou do armazenamento central;

pon)  Permitir 40 menos os seguintes filiros de video: normal, movimento e alarme;

PPpd  Permitir que diversos canais sejam sincronizados para exibicdo de video gravados, permitindo ajuste

ni velocidade de reproduciio;

qaq}

Permitir o blogueio ou marcagio de arquivos gravados, evitando que estes sejam removidos do

armazecnamentn;

rre
555
21§
LIt
Vi)
W
xxx}
¥¥y)

Permitir o download de gravagoes assinadas, suportando a0 menos o formate AV & M P4:
Permitir o download de gravagdo do amazenamento ou dispositive central:

Permitir o download de gravagio por cronograma, Arquivos ou tags;

Exibir informagdes de alarme de evento, incluindo hora do alarme, nome do alarme, entre Outros,
Visualizar o video ao vivo ou fotos da cimera que originou o alame;

Permitir a confirmagio do alarme do ¢ VENED;

Enviar e-mail de alarme;

Pesquisar eventos de alarme:

10
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7zz)  Permitir a visualizacio ao vivo e reproducio de videos a partir do mapa;
aaaa) Possibilitar a criagiio de diversos niveis para mipas

SOFTWARE ANALISE VEICULAR E LEITURA DE PLACA

Ser capaz de exibir, de maneira sutomatica, a capiura de placas veiculares em tempe real, com apresentacsio
de detalbes da Capiura;

b L} sistema deve possibilitar, para dispositivos que disponham de tal capacidade, que um mesmeo canal
de’ video seja capuz de reconhecer placas veiculares e realizar tungies vinculadas a partir desie
reconhecimento, utilizando artificios fisicos ou IGmicos:

c) 0 sistema deve possibilitar que o recurse de LPR seja executado mediante vinculo com dispositivos
externos de mesma fabricagio do software ou de fabricants devidamente homologado, onde o dispositivo
externc ficard responsavel pelo compartilhamento dos dados processados;

) Para canais LPR que sejam vincilades ac software, o sistema deve permilir que imagens instantincas
(snapshats) sepam obtidas pelo sistema

e} L) sistema deve ser capaz de processar o recurse da LPR em miltiplas faixas de rolagem a partir de um
mesmo disposilivo de video.

] L} sistema deve possuir dashboard online, que possibilite 3 vissalizagio das seguintes caracteristicas
do recurse LPR: Foto e caracteres das altimas placas capturadas pelo sistemna, dados associados a estas lacas
e nomes dos canais de video que originaram as capturas;

g) {3 sistema deve permitir que seja definida a diregao de conduglio onde o canal LPR serd instalado

h) Deverd existir a possibilidade de mtegragie do canal de LPR com um segunde dispositive que
possibilite a identificagdo do condutor, para liberacio de acesso de uma cancela ou portio

1 Permitir o integragio com dispositivo visual luminose que exiba informagbes a partir da andlise de um
canal de LPR

i Possibilitar que a partir de uma imagem de LPR, a base de dados de veiculos sgja perencinda,
incluindo: tipo do veiculo, depantamento e informagdes pessoais do proprietirio ou responsdvel pelo veiculo.
As definigdes de LPR deverfo ser utilizadas como atribatos para julgamento s o veiculo poderd ter acesso a
uma determinada drea

k) Quando uma placa for reconhecida em um canal LPR mediante parimetros previamente definidos, o
sistema deverd conter a opglio de exibir um botio na interface de monitoramento, que possibilite acionar 3
abertura de um dispositive externa (cancela, portio e ete)

Iy () sistema deve ser capaz de exibir em um mapa eletrnico, locais onde placas velculares tenham sido
capfuradis.

i o sistermna deve possibilitar a definicao dos scguintes critérios para realizar 2 busca de um veiculo:
Hora, placa, cor da placa, fabricante da veiculo, cor do veiculo o velocidade

nj A partir dos resultados obtidos em uma pesquise de veiculos, o sistema deverd permitir o rastreamento
de um veiculo selecionado nas imagens gravadas.

) A soluplo deve possuir médulo de estacionamento que permita a definigdo de dreas, com grup de
VARAS que serdo gerenciadas a partir do acesso de veiculos. Para efeiios de identificagho, cada drea deve
receber nomes distintos ¢ personalizados de scordo com a necessidade:

11
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P Lreve permitir o controle de vagas de maneira automética, a partir dos canais de video que contenham
a fungio de reconhecimento de placas veiculares

ql Para cada irea de estacionamente, a plataforma deve permitic que sejam definidos miliiplos pontos de
enfrada e saida, sem prejudicar sua capacidade de controle automitica de ocupagio das yvagas

rl O médulo de estacionamento deve permitie o acionamento de bloqueios de acesso a partir o acesso de
veiculos

5} Ao realizar & parametrizagiio das placas veicolares durante o acesso, 05 dados devem ser
compartilhados em tempo real com o servidor via rede dados. Deste modo, os operadores lerfo acesso as
informagties e poderdo realizar baixas manualmente, se necessirio

L) A partir da interface de gerenciamento da software cliente. deve ser possivel o viswalizagdo da
quantidade de vagas de cada drea, bem como a quantidade de vagas ocupadas e livres.

u) 0 madulo de estacionamento deve permitir a definigio de vagas de acordo com um proposito de
utilizagio, tais como: VIP, geral, reservada ¢ e

v} Deve permitir @ criacio de listas de placas veiculares, podendo permitiv ou MELAr 0 ACCSs0 4 partir o
reconhecimento automatico da placas, e vineular alarmnes e eventos & partir deste reconhecimenta.

SOFTWARE DE ANALISE DE VIDED

@) her ciapaz de operar com dispositivos que contenham fungies inteligentes e propriamente destinadas
para protegdo de perimetro, permitindo conexdo com dispositivos de video, gestio de alarmes e rastreamento
automatico de ohjetos.

b} Permitir a visvalizagio e gerenciamento de eventos provemientes das seguintes funcies de analiticos
de video perimetrais: cruzamento de linha, intrusio, objeto abandonado e/oy perdido

) Ser capaz de alertar situagoes em que houver problema de comunicacio com os dispositivos;

] Permitir realizar buscas através de upload de fatos;

¢) Permitiv realizar buscas através de caracteristicas particulares, como: nome, género efou idade;

£ Permitir a pesquisa por mapeamento, estabelecendo rotas para quc o sistema exiba guais foram as

PESS0MS PASSAFAM por este frajelo
gl Passibilitar que pesquisas sejam feitas a partir da comparagio de gravapdes:
I Permitir a visualizagio segregada em quadrantes individuais, proveniente de cimeras panorimicas:

il Deve ser capaz de manter o processumento dos reeursos inteligentes de face, em pess0as que
apresentarem atributos particulares na imagem durante a capiura ejetuada pelo sistema, tais como: uso de
ceulos de grau, barba, bigode, dentre outras

k) Retirar uma folo instantinea antomaticamente;

hi Ativar o recurso PTZ de cmeras que contenham esta fungao

m} Enviar e-mail contendo detalhes do alerta gerado

12
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m} O sisterna deverd possibilitar a definicio de caracteristicas dimensionais dos abvos de interesse, como
por exemplo: largura e altura, afim de exibir funcfes inteligentes a partir destes pardmetros.

i} Para exibigho de resultados de uma pesquisa de registros faciais, o sistema deve permitir a selegio de
um cu mass canais de video na busca do dada de interesse,

] Deve exibir o pereentual de similaridade entre a imagem apresentada e g Imagen registrada no banco
de dados, seja como resultado de uma pesquiza facial realizada, ou mesmo durante demaonstragio de capiura
A0 ViV

(] Ma janela de resultados de busca, o sistema deverd conter hotlies que possibilitem exibir os videos
Bravacos nos quais os resultados apresantados sio constituintes,

) ) sistema deve permitir a extracio de relatorios a partir das fungdes inteligentes, Ok relaidrios deverfio
sef exibidos em graficos (tipo pizza ou coluna), mediante definicio de flros que inclwem: Frequéncia de
tempe (didrio, semana, mensal e etc), data, dentre outros,

SUFTWARE DE RECONHECIMENTO DE FACE

i) Se1 capaz de operar com dispositivos que contenham fungies intcligentes ¢ proprismente destinadas
para prolegdo de perimetro, permitindo conexiio com dispositivos de video, gestio de alarmes e rastrearmento
automitico de objetos.

b} Permitir o ripido registro de novas faces no banco de dodos;

&} Permitir que sejam feitas pesquisas de face a partir da definigio de filiros que nclusm atributos de
face;

d) Devera possibilitar a criagio de miltiplas bibliotecas de face, as quais deverdio receber atributos

especificos que as distinguem, tais como: nome, cor e comentirios;

e} Ao adicionar faces em uma biblioteca, o sistema deverd permitir que sefam definidos caracterfsticas
especificas, incluindo a definicio de wn tipo de pessoa na qual a face se refere:

i (b sistema deve permitir que os aibutos de wma face ser registrada em uma bibliotecn Acja
importada de fontes ¢fou arquivos externos, sejam individuais ou em feste:

gl Permitir que seja definide o percentual de similaridade para comparagio entre uma imagem do bunco
de faces e visualizagdo em tempo real. Este percentual deverd ser utilizado como gatilthe para instrucdes do
sistema, como por exemplo: exibir os resultados da pesquisa de faces. disparar alarmes na interface de

visualizagio do sistema, dentre outros:
h) Devera permitir a exibigio do historico de faces detectadas ou reconhecidas pelo sistema:

il Para exibicho de resultados de wma pesquisa de registros faciais, o sistema deve permitir a selegio de
um ou mais canais de video na busca do dado de interesse.

K Deve dispor de mecanismo que permita adicionar a imagens faciais capturadas pefo sistema g um
banco de dados de face

13
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Iy O sistema deve permitir a extracio de relatérios a partir das fungies inteligentes. Os relatdrios deverao
ser exibidos em graficos (tipo pizza ou eoluna), medianie definigio de filtros que incleem: Frequéncia de
tempo (didrio, semana, mensal & ete), data, dentre oulros.

SOLUCAO DE CONSCIENCIA SITUACIONAL
SISTEMA DE COMANDO E CONTROLE
Requisitos Minimos Necessirios

A Plataforma tem por principal fungio ser wm concentradorfintegrador  dos  diversos  sistemas da
CONTRATANTE, sejam eles de Seguranga ou ndo, otimizandn os Servigos e a troca de informaciies entre
diversos sites, que passarfio a ser operados de forma cooperativa e integrada,

A Plataltrma de Integragio e Tomada de Decisdn deve ser completamente acessivel através da wieh,
permitindo utilizagdn em diversos dispositivos de acordo com as tecnologias mais recentes e atualizadas,
sende acessivel por desktops e dispositivos moveis independente do sistema operacional desde gque este
passua um pavegador web atual e compativel com a seluciio,

A aplicacio web seri utilizada para o gerenciamento de todo conteddo, incluinde a propria plataforma.
Atraves dela deverdo ser feitos o plancjamento, andlise de dados atividades de videomonitoramento ¢
comunicegio. Também deverd ser possivel a criagio de Procedimentos Operacionais Padriio (POP), de
maneira o ser possivel & construgio de Muxos para distintas oecorencias, além de diversas integraghes.

Esta plataforma concentradora realizard as integragoes entre 05 varios sistemas permitindo a cooperagiio e
infegragio entre diversos Grplios e servipos. E o item mais importante na implementaciio deste Centro de
Ciperagiio, permitindo a troca de imformagdes ripida ¢ a interoperabilidade entre sistemnas ¢ unidades da
CONTRATANTE, o que aumenta a coopericlo, reduz o lempo de reagio a incidentes e traz maior eficiéncia
i apies preventivas, otimizando a ulilizacho de recursos com um planejamento unificado ¢ escalonado parn
cobrir as variaveis identificadas, tendo contingéncia e PronLi resposta a0 maior nimero de situagies possivel.

Se entende como Plataforma (Plataforma Web, Plataforma de Integragio ¢ Tomada de Decisio): “Conjunto de
sistemas ¢ subsistemas integrados e interoperiveis, com funcionalidades agrupadas por modulos, com
interfices personalizadas, controle de acesso unificado trazendo a experiéncia &0 usuirio de que se trata de um
mico sistema ndio sendo necessario realizar login miiltiplas vezes (sempre que acessar ouira ferramenta ou
sistemal,

lodos os sistemas e subsistems que compdem a plataforma devem ser executados em cloud e possuir
interface de acesso em arquitetura web, além de ser disponibilizado como servigo (Saa$), independente da
linguagem utilizada para constreclo dos sistemas/servigos (backend) ¢ das interfaces {frontend), Devera
funcionar nos principais navegadores do mercado (Google Chrome, Firefox, Microsofi Edge). A Plataforma
deve ser escalavel permitindo sua expansdio gradual, de mancira a permitir a inclusiio de informagies
proveniente de OUTROS CONTRATOS, caso enténda necessdrio para viabilizar integraghes entre sistemas
ou dar maior escalabilidade a Plataforma.

A platatorma deverd ser escalivel, permiitindo a expansio gradual 4 medida em que ¢ implantada e que HVOS
tomponentes, funcionalidades, madulos e integragdes forem incluidos e disponibilizados conforme descritn
neste terma de referdneia e em seus anexos, considerando ambém a possibilidade de aditamento do contrats
conforme legislagio vigente,

14



£% = CISPBAF iz

L —

A solugio devera possuir as ferramentas necessarias piara garantir a sua seguranca de ponta a ponta criando um
modelo de maltiplas camadas de seguranca como forma mitigar alaques, violagdes, vazamentos e garantir a
confidencialidade, disponibilidade e integridade, contands com criptografia para todo o trafego, bases de
dados, dados e arquivos armazenados, utilizaghio de SSL/TLS. firewall (UTM, NGFW), WAE, CDN, VPN ¢
outras tecniologias para garantic s comunicagio segura atraves de redes, deve possuir interface para defimigio
de regras de acessn, priorizagho, bloqueiv e acio baseads em vanaveis, interfaces gerenciamento da
infraestrutura ¢ de redes com monitoramento, segregacio (e.g. VLAN) e outras ferramentas de controle
disponiveis nas camadas de rede. A definicio das politicas e das ferramentas de scguranga serin de
responzabilidade da CONTRATANTE.

CONTRATADA e CONTRATANTE devem trabalbiar em conjunto para definir as necessidades de seguranca
de ecordo com a conectividade/links propostos pela contratante para a Plataforma/Solugio e pard elaboracio
de DEP (Plano de Recuperagio de Desastres) @ Plano de Contingéncia.

As mfomagdes de todos os equipamentos. sistemas ¢ ferramentas utilizados na Plataforma/Solugic devem
estar disponiveis em tempo real a CONTRATANTE através de painel vinculade ao Médulo de Crestio,
permitindo assim a anilise ¢ acompanhaments da operecio da plataforma e tempo de reaciio reduzido sem pre
que ancmalins forem detectadas que precisem de corregiic {ex.: Link rompido no ponto XY Z) ou mitigagio a
ataques onde o tempo de resposta pode ser a diferenca entre um atague mal sucedido ¢ o vazamento de dados,
estas informagdes devem servir como ferramenta de diegnostico das falhas ¢ fiscalizagio da qualidade dos
SETVi0s que compiem a Platafonma,

lodas as integragdes 4 nova Plataforma de Integragio e Tomada de Decisfio com parceiros, devem passar por
previo processo de homologagsio a fim de parantir a qualidade ¢ sepuranga da seluglio como um todo. As
ntegragdies deste tipo serfio realizadas através de APl aherta o sera realizada pela CONTRATADA em sua
propria plataforma.

O Sistema deve ser modularizado de modo que cada usulrio possa definir a organizaghio de sua tela de
trabalho, reposicionando e redimensionande cada midulo como desejar;

Cada modulo deve ser posicionade em uma grade onde 3 quantidade de linhas ¢ colunas podem ser
configuradas;

Possuir interface de fieil navegagdio, com usabilidade flujda o miuitiva, de modo a reduzir a necessidade de
treimamentos;

Fermilir o monitoramento e visnalizagiio situacional de todas as informagdes e dispositivos integrados et uma
inica tela, permitindo também o agrupamento por multicamades interpostas sobre mapas metropolitanos oy
prediais;

Permitir o funcionamento em infraestrutura de servidores fanto fisicos como virtualizados, seja localmente
(nas instalapdes dos clientes) ou em nuvem tprivada, poblica ou hibrida):

Ser desenvolvido em arquitetura ezcalivel e flexivel, com interfaces, cramandos, operagio e administrag@o em
lingua portuguess do Brasil:

01 sistema deve disponibilizar um conjunto de APls de modo a permitir a ntegragio com outros sistemas;

0 sistema deve possuir controle de aeesso por usudrio, definindo restrigbes para grupos de uswdrios e perfis de
acesso;
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Deve ser possivel definic as camadas & médulos acessiveis por cada grupo de usudrio, bem como as
funcionalidades que cada perfil ters acesso:

O sistema deve pemitic que os operadores possaim alterar suas senhas;
Us dados devem ser trafegados de forma eriptografada de modo a garanta g seguranca da informagdio:

As diretivas de classe de acesso devem poder ser gerenciadas através de LDAP, onde a gestdo de usudrios o
controle de acesso possam ser unificadas:

Dieve ser baseado em tecnologia web e permitir ser exccutado em qualguer sistema operacional, podends ser
acessado em ambientes externos o Centro de Operagdes por usudrios autorizados, sem a recessidade de
mstalagin de aplicaciio cliente:

Deve ser capaz de operar com redundéncias a fim de permitir a recuperagdo ripids e automitica em caso de
falhas:

Todas os dados seriio apresentados no sistema am tempo real sem que scja necessario o usudrio atualizar o
sistemu;

Deve oferecer 1 flexibilidade de configurar os parimetros globais a serem nsados nas operagies;

Deve interoperar com sistemas externos para o envic ¢ recebimento de informagies disponibilizando um
conjunto padronizado de servigos a serem consumidos atraves da tecnologia S04

Deve permitic integragdo com servidores de mapas GIS utilizando o padric WMS (OpenGIS Web Map
Service Interface Standard);

Deve possuir integragiio direta com a Ferramenta de Integragio, Colaboraghio e Operagiio do Sistema de
Visuslizagio:

Madule de Operagio

Deve permitic a inclusio manual ¢ a captura automatica de informagtes que viabilizem a localizagio
geografica de eventos e incidentes mostrando seus dados descritivos e clencando a proximidade dos ativos ao
setu redor para auxiliar no atendimeanno:

Dieve Permitir visualizar os incidentes me formato de tabela, com ferramentas de buscas e filtros:

Deve apresentar em um relatério as estatisticas quantitativas dos incidentes, cateporizados por scu status, Hpo
@ origem. Os relatorios deverdo ser exportados em Tormato PDF ou XLS;

Deve mostrar os incidentes e ativos mais préoximos de um incidente selecionado de forma a que o usudno
possa analisar seus impactos;

0 sistema deve formecer interface com mapas com as fungdes mover e zoom, permitindo a visualizagdio de
todos os dados através da estrutura de camadis;

Deveri permitir an operador ¢ coordenador atribuirem valores pare o cilculo de matriz GUT {pravidade,
Lirgencia ¢ Tendéncia):
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Devera permitir a classilicagdio e incidente primario e secundirio:

Deverd permitir a classificagdo da duragio do evento em curto médio ¢ longo prazo, emitindo alarme caso a
finalizacao daguele exirapale seus limites:

Deve permitic que um incidente seja categorizado conforme 05 Procedimentos Operacionais Padrio (POP)
previamente cadastrados;

Deve permitir que os operadores possam alterar o andamento de cada tarefa POP, de maneira que o tempo de
duraglio de cada uma seja acompanhado atraveés de uma linha de tempo;

Dreve permitir que os operadores possam escrover comentarios em cada tarefa do POP.
Deve permitir que o operador anexe arquivos e midias is tarefas:

Dieve permitir adicionar pontos aos mapas, manualmente ou através de arquivos KML/KMYZ ¢ configurando os
Feones para cada um desses pontos:

Deverd permitic que o operador responda s relatérios periddicos com uma lista de perguntas definidas pelo
coordenador, alertando o mesmo quando do ndio preenchimento de alewm item.

Dieve permitir a integragiio ¢ visvalizacio nos mapas tanto de informages como de objetos estiticos como de
objetos moveis, permitindo o rastreamento deles com suporte & localizagio georrelerenciada:

Permitir saber com precisio dentro de quais dreas de aluagdo, previamente configuradas por arguivos
geograficos, sc enconira um determinado ativo;

0 mapa deve possuir capacidade de aproximar até a exibigio de uma planta de edificagio, permitindgo o
exibigio de todos os dispositivos monitorados coma cimeras, alammes e oS );

Todas as cdmeras cadastradas no sistema deverdio exibir além da sua localizagho no mepa as imagens em
tempo real através do protocolo RTSP ¢ RTP, em H264 ou H263;

O sistema deve permitir que 0s gestores vejam eventos anteriores, bem como scompanhem o andamento de
EVENios &m Cursa:

O sistema deverd suporar capacidade de busca por quatsquer pontos cadastrados no sistema, bem como
enderecos. Todo resultado de busca, quando clicado deve ser centralizado no mapa ¢ apresentado Com um
eome;

Tiodos o5 pontos Gsicos (que possuam uma localizagda) devem ser representados no mapi através de fcones
representativos no formato de camadas, ou seja, devem ser exibidos simuliancamente quando ativados;

Permitir o cadastro de alarmes para notificar oz usudrios caso algum evento ocorr, permitindo rdpida
resposta, e exibindo sua localizagdo e as funcionalidade pertinentes a esta ogorméncia;

Deve permitir criar alarmes para alertar os usudrios caso algum evento sconte¢a dentro da regifo demarcad,
bem como atribuir tarefas & serem excoutadas na regido;

Madule de Comunicagio
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Deve permitic o gerenciamento de grupos de usudrios para envio e recebimento de mensagens;

Deve permitir a troca de mensagens instantineas de texto, imagem, dudio e video entre os scus usuirios e com
o5 ustdrios de sistemas integrados especificamente para este fim:

Deve permitir emitir o preenchimento automatico de mensagens & partic da captura de informagdes sobre
Eventos registrados no sistema;

Deve gerenciar diversos tipos de tarefas, permitingdo atribui-las a um determinado usuario oy regido ¢ registrar
¢ andamento dela até sua conclusio;

Deve permitir estabelecer rotinas de turefas previamente plancjadas a serem executada e acompanhadas pelas
aperadores ¢ decisores;

Devera suportar a implantagio de base de dados de sugestdo de procedimentos de resposta a incidentes;
Deve exibir mensagens de texio cadastradas no sistema e copturadas através de Feed RSS ou sinilar,
permitindo a atualizacio em tempo real de noticias e outras informagdes provenientes de websites, parn todos

05 uswirios. A atualizagio das mensagens deve acontecer de forma awtomiatica, quio logo as alteracies forem
observadas;

O sistema deve permitir o agendamento de notificagdes para lembrar os usudrios do acontecimento das
reumides de briefing, permitindo assim tempo habil par sua participago;

O sistema deve possuir a capacidade de armazenar observagbes perfinentes as atividades moniloradas parn
uma reunifio de briefing. formalizando assim a participaghio dos envolvidos bem coma disponibilizando os
resultados aos demais usudrios:

Em relacio as atas de reunidio, todo o histbrico devera ficar registrado e deve ser permitido ser consultado a
qualquer momento pelos usudrios que possuam acesso 4 esia funcionalidade;

O sistema deve ser capaz de receber e efetuar chamadas VolP esando o protocolo PISTP;
L3 sistema deve permitir integragio com sistemas de comun icaglo de terceiros, como Whatsapp & Telegram;
Mlodulo de Coordenagio

Possibilitar a coordenagic ¢ oriemtacsio dos cfetivos durante eventos, através da eriagdio de desenhos

especificands o posicionamento de pessoal de campo, regides de interesse e temarcagiio de tracados
i portantes no mapa;

O sistema deve permitir tanto a criacio de plangjamentos de forma manual através da interface da sistema,
bem como importar arquivos KML/KMZ para automatizar a crisgdio destes desenhos, caso ja tenham sida
criados em outro sistema, evitando assim o duple trabalho, Os plancjamentos devem ser salvos e consultados
quaisquer momentos pelos usuarios do sistema que tenham permissdio para tal;

Deve permitir monitorar a execugdo das tarefas dos viros usudrios mantendo o comtrole entre tarefas
executadas e pendentes ¢ visualizando as respostas as questies da tarefa;

Cada usudrio poderd visualizar as tarefas que criou, bem come as tarefas que foram atribuidas 4 sey nome;
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A soluglio deve permitir demarcar uma regido para filtrar as informagies pertinentes a drea demarcada, que
poderiio ser salvas para futuras consultas rapidas:

Cerea Vinual — Deverd permitir o monitoramento de ativos méveis controlendo 8 entradarsaida de regides
imcnitoradas;

Permitic o busca e a sclegio de regidies de modo a habilitar a busea por nome, filtros por periodo, bem como
habilitar miltiplas regides simultaneamente no mapa;

Permitir desenhar uma regifio no mapa, permitindo identificar os objetos contidos nesta regifio ¢ hebilitando a
eriagao de alarmes e o ciloulo de dados estatisticos como populagdo ¢ estimativa de multidio;

Permitir criar referéncias no mapa de modo a salvar documentos, como imagens ou relatdrios, atrelados a
algum acontecimento na regifio, seja um evento planejado ou sobre o histdrico de eventos na regiiio (cuidados
& perigos, protocolos etc.);

Permitir a criagio de rotas passando por diversos pontos, olimizando o trajeto sutomaticamente, ¢ apresentar o

tempo meédio e o tempo atsal de utilizagdio de cada rota, tanto para rotas ji criadas como para consultas ripidas
atraves da criagio de novas rolas;

Permitic a visualizagio dos trajetos principal e alternativo de cada rota, dando a possibilidade de exibir
mithtiplas rotas simultencamente para facilitar a visualizacdo de pontos de convergéncia e diferencas de
caminho.

Permitir a criagio de POPs, podendo atribuir tarefas, status das tarelas, agdncias responsdveis, lempo esperado
de execugio (SLA).

Permitir a criagdio de Formulirios de tarefas, com diferentes tipos de quesidies como: miltipla escolha, campo
texto, booleano, datas, horarios.

Usidrios administradores podem criar relatérios sobre os formulirios preenchidos por operadores, com filtros

de data, grupo, tarefa e status ( preenchimento ou niio), esses relatdrios podem ser baixados em formato POOF &
Excel.

Os usudrios operadores tém acesso a relatdrios de suas proprias tarefis com filtros de data e status, esses
relatdeios podem ser baixados em formato PDF e Excel

Barramento de [ntepragio
0 Barramento de Integraio de Sistemas devera fornecer os mecanismos para a troca de dados com sistemas
externos bascado em um barramento centralizado de ntegracdo, A solucdo a ser fornecida devera apresentar,

ne minimo, 05 seguintes requisitos téenicos ¢ funcionais obrigatorios, abaixo relacionados:

() barramento deve ser fomecido com todas as licengas de software vitalicias necessariag para seu correlo
fumcionament

Deve poder agrupar informagies recebidas de outros sistemas através de camadas de informagies (mapas);

Peve fomecer um conjunto de APIs para INteroperar com sistemas eX1SFNOS para o envio e recebimento
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Deverd possibilitar a integragio com sistemas Médulo de Video e DVERs, incluindo sistemas das marcas
Digifon, Genetec, IndigoVision, ACC, AVA, Dahua & Milestone.

reve disponibilizar no minimo oz seguintes mecanismos para implementacio das trocas de informagdes com
sistemas exlemos:

File  Leitura ¢ escritura de arquivos;

FTP Upload/Download de arquivos para‘desde um FTP Server

HTTP Envio ou recepgdo de mensagens wtilizando HTTP ou SOAPHTTP:

IMS Envio ou recepgiio de mensagens utilizando IMS ou SOAP/IMS:

MAIL Envio ou recepgio de mensagens utilizando protocolos de mailing {POP, IMPA, SMTP);

SNMFP Recepidio de eventos SNMP atilizando a libraria SNMP4L:

AMPP Envio ou recepgio de mensagens utilizando XMPP {abber);

JDBC  Execugio de consultas ¢ sentengas SOL via JDBC:

JETTY Publicar ou consumir servigos HTTP;

IPA  Integragdo com banco de dados, utilizando especificagio JPA sobre OpenlPA. Hibemale ou TopLink;
() sisterna deve ser capaz de receber ¢ efetuar chamadas VolP através de um servidor Asterisk;

Dieverd permitir a integrago do mapa com camadas de radares metecroligicos ou satélites;

O sistema deve ser capaz de se infegrar com o sistema de atendimento e despacho Sinesp CAD;

O sistema devers ser capaz de se integrar com 35 APls do Waze:

O sistema deverd ser capaz de se integrar com o sistema CORTEX do Ministério da Justiga;

L1012, Implantagio de Integragies com Sistemas Especificos

Adicionalmente a empresa CONTRATADA deverd cansiderar como obrigatdrio a necessidade de desenvolver
integragiies adicionais com os sistemas especificos (legados), ainda a serem definidos, durante a fase de
implantagdo da plataforma em questdo. Para i realizagdo destas integragdes dos sistemas especiiicos. ainda a
serem delinidos, deéverfio ser congideradas no minimo § (einco) integragies equivalenies, estas integragies

deverio obedecer is seguintes definicies (conforme tabela abaixo), para a definigio da quantidade de
umidades de servigo técnico {LIST):

Quantidade de Yias: definicio do sentido de envio da informagio.
Iviaz Importagao de dados do sistema externo para o Sistema de Consciéneia Situac tonal;

2 vias: Importagdio de dados do sistema externo para o Sistema de Conseiéncia Situacional e exportagio de
dados ou envio de comandos a partir do Sistema de Consciéneia Situacional para o sistema externo.
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UST - Unidade de Servigo Técenico: Comesponde s uma hara de trabalho da equipe de desenvolvimento,

Integragies Equivalentes: Valor comparativo a complexidade para realizar uma integragio equivalente, onde
| unidade representa a integragio de sistema externo através de WEB Service por 1 wvia, Cada unidade IE
(Integracies Equivalentes) equivale a 30 UST (Unidade de Servigo Técnico)

A Tabela abaixo apresenta os tipos de intepracio gque poderio ser utilizados, a quantidade de recursos
estimados para sua implementagio em UST e o quantitative de Integragdes Equivalenies,

Integraciies
Equivalientas - (IE]
Integragio de sisterna de rastrearments - 2 vias 100 2.0
Integracsio com planilhas ¢ outrgs arguives - Lvia B 16
[Integragdo de Sistema através de WEB Service - 1via ] 10
B
B
120

Tipas da Sistemas 3 5erém Integrados Esforge - (UST)

[Integracio de Sistema através de WER Service - 2 wias 1,6
Inlegracio de Slstema atravds de Banoo de Dados - 1via 16

Integracio da Slstema através de Bancs de Dados - 2 vias 2.4
Integracia de Sistemna através de biblioteca da funcdes [OLL o JAR} - Iwia 100 2.0
Integragia de Sisterna atrevits de biblioteca de funcies |DLL o 1AR}- 2 wias 140 EE:
Integragdo de Sisterna de Atendimento ¢ Despacha - Lvla 100 20
Integragao de Sisterna de Atendimento ¢ Despacho - 2 vias 1R0 34

Tipas de Sistemas a serem inregrados

Procedimentos para Implementagio das Intepragies

a) A integracdo de cada sistema deverd ser iniciada através de uma Ordem de Servigo emitida pela
CONTRATANTE que ird definir o sistema a ser integrado, seu tipo conforme a classificagho da tabels, as
mformaglies a serem trocadas entre o sistema extemno ¢ o Sistema de Consciéncia Situacional ¢ as definigies
techicas necessarias & implementagdo,

by E de responsabilidade da CONTRATANTE a disponibilizacio das informactes técnicas dos sistemas
exnternos bem ¢como a liberagho de todos os acessos necessarios a cates {Rede, Banco de Dados, Usudrios e
senhias e o que mais for fundamental para o desenvolvimento da integragio).

P13, Servigos de Customizacio de Sistemas

Lurante a vigénein do contrate o CONTRATANTE podera solicitar até K04 {oitocentas) UST {Unidades de
Servigo Técnice) em servigos de customizagdo da Solucdo de Consciéncia Situacional ¢ Solugio de Suporte a
Operagio em Campo, devendo os custos referentes a estes servipos estarem considerados na implantagio
destas solugdes no inicic do Contrato. A CONTRATANTE terd até o final da vigéncia do contrato para
requisitar &5 customizaces,

Para referéncia, a tabela a seguir apresenta o quantitativo de UST de acordo com o tipo de customizagio a ser
realizado, conforme demanda:

[ ] ! Qu:ntld:udt—|
fmcriﬂn da Atividade Unidade de UST |

21



®%-< CISPBAF iz
S ! i Seguranca Mikfica
_'—#; . da Bainada Pluminensa

Levantamento dos requisitos, prototipagdo, modelagem .:|
plangjamento de customizacio

Elaboragdo de interface (htmlicss) baseada em prototipn ST 16
Programagiio de 1 nove CRUD, incluindo Front-End, Scrvigos

UST 40

(do Back-End e persisténcia 3T "
I‘mgmny_m;ﬁn:r de 1 servigo no Back-End _ UST 32

| Programagiio de um novo midulo no Front-End |UST 120
iﬂt_iu.sles sobre uin madulo existente UST Bk

Implementar  formulirio de Captura  de Informacdes no
Aplicativo para Celular, transmissio ¢ recebimento na Solugio | UST 104
| de Consciéneia Sitwacional (até 50 campos por formulario) |

—rae -=f
Mo caso de existir demanda por uma tarefa ndo listada anteriormente sera considerndo o quantitative maximo

de 120 UST por tarefa.

SISTEMA DE OPERACAOUNIFICADA

. 0 sistema possuird controle de acesso por usudrio, definindo restrigoes para grupos de usudrios
eperfis;
. Uhs uswdrios poderdio trocar 45 suas senhas pels interface do sistema quando descjarem

* ﬂ&usuﬁninspﬂderﬁmmrganiaadummgmmsdmnudﬁasmmmdi-iwp:nnissms de  acesso  aos
aplicativosdisponibilizadios

. O sistema sera capaz de receber e efetuar chamadas VoIP usando o protocola PISIP

' Uma vez autenticado no Sistema de Operagio Integrada o usudrio poderd scessar o Sistema de
{Iperagio de cada painel, bem como o Sistema de Consciéncia Situacional sem a necessidade de digitar seu
login & senha novamente, caso tenha as permissies necessirias paratal.

. {histnmaseréupudewmpmiH:armnt-:ﬁ&udn[-:m»;ﬁudeﬂp:mmainregrad.a total ou parcial, para cada
um dos paméis da Solugio de Visealizegio que tiver permissdo,

. () Sistema da Estagio de Operagdo Integrada serd capaz de abrir no minimo os seguintes aplicativos:

o Imagens em tempa real decorrente de Cimeras através do profocoloR TSP

o Espelhamento de computadores de diversos sistentas operacionais atravésdo protocolo RDP ou VNG
a Conteiido de paginas de internet (e-mails, websites, platatormas web em geral}

o Interface de operagio de cada um dospainéis

o Madulos do Sistema de ConsciénciaSinumeional

g Solugtes de videoconferéncia

o Arquives de armazenados localmente na cstagin de trabalho, como imagens (no minime no formatn

APG o PNG), videos (no minimo no farmato MP4} e documentos no formato, PDF

. Chs uswiirios serio capazes de redimensionar e reposicionar os aplicativos com funciies de arrasto
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acessoripido

. Serd possivel salvar configuragbes de organizagdo da tela de modo que a0 trocar de estaplio de
trizbalho il Yy reiniciar a estacio ile trabuml e a Sistemn consiga

recuperarestacontigeragiosemanecessidadedovsudricreconfigurarasdimensdes e posicionaments  de
cadaaplicativo

. Dsaplicativosserdoencaixadosnate laemumainterfacetabulzrondconimero de linhas e colunas pode ser
configurada como parimetro global do sistema na implantagio domesmo

. Serd possivel configurar parimetros de cada aplicativo e salvi-los Para acesso ripido, sempre que
fomecessinio.

SISTEMA DE BARRAMENTO DE INTEGRACAO ~ REQUISITOS MINIMOS NEC ESSARIOS

A solugho de Barramenmo de Integragio de Sistemas fomecerd os mecanismes para a troca de
:Iadum:nmsis!emH_q:-xt-zmmbné_::u.dn:rnmumbammmtmnum]iza:{-udcint:mau;&u_hsulu;ﬂmscr fornecida
Apresentara, no minimo, os seguintes requisitos tenicos ¢ funcionais obrigatorios, ahaixo relacionados.

. 0 barramento sera fornecido com todas as licencas de software vitalicias NECoR=Arias pam seu
corretofuncionamento:

. Poderdagruparinformagdesrecebidasdeoutrossisternasatravésdecamadasde informagdes( mapas),

. Formecera um conjunto de APls para interoperar com sistemas externos para o envio e recehimento de

informagies disponibilizando um conjunta padronizado de servigos @ serem consumidos  atraves dit
tecnologiaSOA;

. Disponiblizard no minimo os seguintes mecanismos para a implementagho das trocas de informaciies
COME 05 SiSlemas externos:

o FILE Leitura e escritura dearquivos

o FIP  Upload/Download de arquivos para/desde um FTPServer

HTTP Envio ou recepeio de mensagens utilizando HTTP ouSOARHTTE
IMS - Envio o recepedo de mensagens utilizando JMS ouSOAP/IMS

L= R v

)

MAIL Em-i-:uw-ccepu;iadm:nsngemuiiI'tzandnprmumlmdmnailing[PDF, IMAP, SMTP)
] SNMP Recepyio de eventos SNMP utilizando a librariaSNMP4.

] XMPP Envio ou receppiio de mensagens utilizando XMPP(lahber)

o JDBC  Execugdo consultas e sentengas SOL vialDRC

o JETTY Publicar ou consumir servigos viaHTTP

0 IFA  Integragio com banco de dados, usando especificaclo JPA sobre OpenlPA, Hibermate ou
TopLink
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SISTEMA DE MONITORAMENTO DEINTEGRACOES

Devide @ complexidade inerente a toda integragio entre sistemas diferentes ¢ do risco potencial que
nspmtlienms::un;m:un;aﬂdes:asintegrar;ﬁtspuss.amcaus.nnp_{ﬂNTRATAHTE,énmss&rinqur:m:ja
disponibilizado wn Sistema de Monitoramento delntegragiics.

Este sistema alenderi aos seguintes requisitos minimeos:

. Maonitorartodasasintegragdesentresistemasexternoscomaplataforma, bemcomo
pelomonitoramentodasituagiodoambientel rede, meméria,C FLU,BancodeDados),

. Apresentard o resultado do monitoramento em paineis gerenciais e as anormalidades identificadas
serao alarmadas no praprio sistema e informadas aos gestores através de sistemas demenzagens.

. Permitird a reconfigurachio remota dos parimetros de cadaintegragio

SISTEMA DE OPERACAO EM CAMPO PARA 20 DISPOSITIVOSMOVELS

. Realizard o controle de acesso ao sistema através de login/senha distinta por usudrio, verificando as
informagOes € funcionalidades que podem ser acessadas de acordo com o nivel de cadavsuirio;

. Permitird acesso a comunicagio com o sistema através de tecnelogia mobile, disponibilizando ao
sistema a posigio de GPS de cada dispositive conectado e habilitando a troca de Mensagens ¢ gerenciamento
detarefs;

. Tera capacidade de transmitic video em tempo real o gravade, utilizande as cimerns do cclular,
quando houver, através da rede 3GA4GSG quandodisponivel:

. Transmitira o posicionamento do GPS do aparetho em temporeal;

. Realizari o carregamento automatico no mapa de pontos de inleresse, podendo-se wtilizar de filiros

para a drea de atuagio deplancjamento;

. Permitird a troca de mensagens instantineas de texto, imagem, dudio ¢ video entre usudrios do
nplicativo ¢ wsuirios da plataforma de comands ¢ controle integrado.  As  mensagens de  texto
seriocriptograladas.

. Fermitird o recebimento de planejamentocom tarefas para serem executadas, onde cada tarefa feri
uma listn de questies a serem respondidas podendo ser dos tipes texto, niimero, sim/niio, oppdes, foto, viden,
com ou sem obrigatortedade depreenchimento:

. Exibira a rota a ser seguida da posiciio atual até a posicdo de cadatarefs

. Exibiri a sequéncia de execugao das tarefas do planejamento numa lista ardenada UM AP COm &
exibigio da rofa sob as ruas, utilizando o menor caminho:

. Permitira que ume tarefa sejn cancelada e que o motivo seja selecionado a partir de uma lista
depydes;

. A sequincia de execugdio das tarefas poderd ser definida manualmente ou utilizando & menor rofa:
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. Possuird um botio de iniciar e parar para que o usuirio indique s¢ esta om operagio;

. Possuird um botho de panico para gerar alerta aos usuirios cadastrados na plataforma de comando &

controle integrado em caso deemergéncia.

DISPOSITIVO MOVEL PARA SISTEMA DE OPERACAO EM CAMPO

Caracteristicas Minimas Requendas

Especificagdes Minimas Requeridas

Mermdria

408

Armasenamento

1ZRGE

Processador | 2.2 GHz, E;s:rn Core
Sistema Operacional I:ﬁ-ndl'ﬂid
Tipa de tels LCD I
Tamanho do Display 4" |
Resolugio LOKD x 2408 (FHD)
Climera ;traseira SO MP + 5.0 MP+2.0MP+ 2.0 M

| Camera frontal 8.0 MP |
Filmadora HD R
Conectividade 20 GSM, 3G WCDMA, 4G LTE FDD, 4G LTE TDD, 5G

Sub6 DD, 50 Subb TOD

Recursos de Chumada

Viva Vog, Espera de Chamada

3 contrato de dados méveis para conexdio dos equipamentos com a internet serd de responsabilidade da

CONTRATANTE.

FIREWALL

I. O equipamento deve se encaixar no perfil de Next Generation Firewall (NGFW) - Firewall de prixima

Berigio;

2. Taxa de transferéncia de Firewall (Para qualquer tamanho de pacote UDFY 10Ghps oo superior:

3. Taxa de transferéncia de 1PSec VPN (Com pacotes de 3 12Bytes). 12Ghbps oo superiorn

4. Conexdes simultdneas (milhdesy: 2,5 ou SUperion

3. Novas sessBes (TCP) por segundo: 270000 ou SUperion

[

|

- Capacidade de inspegiio SSL - HTTPS: 3,5Ghps ou superior:

- Capacidade para protegio combinada contra ameagas: 2,50Gbps ou superior;
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8. Deve estar com as funcionalidades habilitadas simultaneamente ¢ devidamente atsantes: Controle de
Aplicagio, IDSAPS & Controle de Malware {Antivirus), medidas com parimetros de Throughpaut considerando
trifego misto, Nio serfio aceitas medidas baseadas em condigdies ideais:

9. Quantidade minima de interfaces 1Gbps com conectores RI-43, considerando conexio LAN, WAN, DMZ ¢
Gerdncia: 16 (dezesseis) ou superion

0. Quantidade minima de slots SFP para transceptores 1GBE: No minimo 08 (ito) ¢ de slots SFP+ para
transceptores 10GBE: No minima 02 { Dois):

L1, Deve possuir disco rigido interno para gravagio de logs, com tamanho minimo de 400GH (quatrocentros
gigabyies),

13. Deve realizar VLANS com tags padrio 802, 1q;

14, Deve possuir suporte a agregagao de links 802 3ad e LACP:

13. Deve realizar roteamento multicast {PIM-5M ¢ PIM-DM);

16. Deve realizar DHCP relay & DHOP server:

17, Deve possuir suparte a sub-interfaces Fthernet lozicas:

L8, Deve suportar NAT64 ¢ NATd6;

|%. Deve realizar, para IPv4, roleamento estitico e dindmico (RIPV2, BGP o (O%PFv2);
2}, Deve realizar, para IPv, roteaments estatico e dindmico (OSPFY3

21, Deve supartar OSPT gracefulrestar:

22 Deve suportar modo sniffer, para inspegiio via porta espelhada do trifego de dados da rede:
23. [eve supontar configurgio de alta disponibilidade ative/passive ou ative/ative:
24, Dieve implementar no minimo 10 {dez) sistomas virtumis:

25. Deve permitir a criagio de administradores independentes, para cada um dos sistemas virluais existentes,
de mancira a possibilitar a crisgio de contextos virtuais que podem ser administrados diferentemente;

26. Deve realizar controles por zona de seguranca;
27. Dreve realizar controles de politicas por porta e protocolo;

8. Deve realizar controle de politicas por aplicagies. grupos estances de aplicagiies, grupos dindmicos de
aplicagties (hasendos em caracteristicas o comportamenta das aplicagies) e calegorias de aplicaghes:

28, Deve realizar controle de politicas por codigo de pais (por exemplo: br, usa, uk, rus):

M. Deve realizar controle, inspegiio e de-criptografia de SSL por politica, para trifego de entrada {inbound) ¢
saida {outhound);

11, Deve realizar offload de certificado em inspecio de conexies SSL de entrada {inbound);

2. Deve implementar objetos ¢ regras 1Pv6:
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33 Deve implementar objetos e regras multicas:

4. Deve realizar a atribuighio de agendamento das politicas com o objetivo de habilitar ¢ desabilitar politicas
em hordrios pré-definidos sutomaticamente.

Requisitos minimos para solugdo de filtro de contendo

33, Deve possibilitar a criagfio de categorias personalizadas;

Y&, Deve possibilitar a monitoragio do e fego internet sem blogueio de acesso aos wsudrios;

A7, Deve possibilitar a categorizago e reclassificagio de sites web, tanto por URL quanto por enderego IP;
18. Deve possibilitar o eriagho de listas de URL especificas para serem bloqueadas ou liberadas;

39. Deve possibilitar, nas listas de URL personalizadas, & inserglio de novas listas por expressio regular,
permitindo adicionar dominios, subdominios ou caminhos completos de sites;

40. Deve possibilitar o blogueio de paginas web atraves da construgic de filtros especificos com mecanisma
de buszca textual:

41. Deve possibilitar & cria¢éic de repras para acesso‘bloqueio por enderego [P de origem ¢ sub-rede de
origem;

4%. Deve ser eapaz de categorizar a pagina web tanto pela sua URL como pelo sew enderego [P
43, Deve possibilitar proxy transparente;

14, Deve possuir integracdo com servigos de diretério LDAP & Microsoft Active Directory para autenticagio
de uswirios:

45. Deve possibilitar a crisgio de regras de acessarbloquelo baseadas em usuirios ou grupo de usudrios do
LDAP & do Microsoft Active Directory;

46. Deve possibilitar a criagiio de quotas de utilizacio ou limite de banda por usUArios € grupos de usuaros
por aplicagio (Facebook, Youtube, etc. )

+7. Deve ter a capacidade de exibir mensagens de bloqueio customizivel pelos administradores para resposta
A0S USUATTDE,

48. Deve realizar o blogueio de péginas web por meio da construgio de filiros especificos com mecanismo de
busca textual;

49, Deve possibiliter ¢ forgar pesquisas sepuras em sistemas de buscas, contemplando no minimo: Google,
Bing e Yahoo!.

Requisitos minimos para solugiio de controle de aplicagiies:
50, Deve possuir a capacidade de reconhecer aplicagdes, independente de porta ¢ protocolo;

51, Deve realizar a liberaciio e blogueio somente de aplicapies, sem a necessidade de liberagdc de poras e
profocolos;
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22, Deve reconhecer, no minimo, 1800 (mil e oitncentas) aplicacdes diferentes;

33, Deve identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicagdes ¢ os ataques que utilizam iticas evasivas via comunicagdes criptografadas, tais como Skype e
utilizagdo da Deep Web (ex.: rede tor):

34. Deve de-criptografar, para trifego criplografado SSL, pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicagtes conhecidas pelo fabricante;

35. Deve atualizar o base de assinaturas de aplicages automaticamente:

36. Deve limitar a banda (download/upload) usads por aplicagies (trafficshaping), baseado no [P de origem,
usuarios e grupos do LDAPR, LDAPMS AD;

57, Deve possibilitar a solicitagda de inclusiio de aplicagtes na base de assinaturas de aplicagies;

38. Deve possibilitar a configuragio de alerins quando uma aplicagdo for blogueada.

Requisitos minimos para solughio de prevengiio de ameagas:

3% Deve garantir o funcicnamento com modulos de IPS. antivirus e anti-spyware integrados no proprio
applisnee de firewall:

#0. Deve incluir assinaturas de prevengiio de intrusio (IP5) e bloqueio de arquivos maliciosos {antivirus e
anti-spyware),

(. Deve implementar os seguintes tipos de aples para ameagas detectadas pelo IPS, anti-spyware e antivirus:
permitis, permitir ¢ perar log, blogquear, bloguear TP do atacante por um intervalo de tempo;

62, Deve permitic ativar ou desativar as assinaturas. ou ainda, habilitar apenas em modo de moniloragio;

61. Deve possibilitar a criagio de politicas por usudrivs, grupos de usufirios, enderegos 1Ps, redes ou zonag de
SEgUrangE;

64, Deve permitir o uso de excegdies por 1P de arigem ou de desting nas regras e assinatura:

63, Deve permitir o blogueio de valnerabilidades:

6. Deve permitir o blogueio de programas exploradores de volnerabilidades (exploits) conhecidos:
67. Deve incluir proteglio contra-ataques de negacio de servigos (DoS),

68. Deve possuir assinaturas especificas para a mitigagao de aaques negacao de servigos (DoS) e negagdo de
servigo distribuido (DD0S);

0. Deve detectar e bloguear a origem de programas de varredura de portas (portscans):

0. Deve bloquear ataques efetuados por worms conbecidos, permilindo a0 administrador acrescentar novos
padries;

71. Deve possuir assinaturas pars blogueio de ataques de buffer overflow,
72, Deve permitir usar operadores de negagho na criacio de assinaturas ou politicas customizadas de IPS &

anti-spyware, permitindo a criago de excepies com pranularidade nas configuragdes;
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13. Dreve permitir o blogueio de virus e spywares em, pelo menos, 02 (dois) dos seguintes protocolos: FTP,
SMRB, SMTP ¢ FOP3 2 abrigatoriamente em HTTP;

T4, Deve identificar, alertar ¢ bloquear comunicagao com batnets;

13, Deve registrar na console de monitorsgio s sepnintes informacdes sobpe ameacas identificadas: © nome
da assinatura ou do alague, aplicagio, vsuirio, origem e o destine da comunicagio, além da agio tomada pelo
dispositive;

6. Deve identificar nos eventos, o pais de onde partiu a ameaca.

Requisitos minimos para solugiio de qualidade de servigo (QoS);

77, Deve criar politicas de Qo8 e TrafficShaping por enderego de origem e desting:
78, Deve criar politicas de (oS ¢ TrafficShaping por endereco de desting:

19, Dieve realizar a criagio de politicas de QoS e TraficShaping por porta:

Bl Deve realizar pelo QoS a definig@io de classes por banda garantida, por banda maxima e por fla de
prioridade;

BL. Deve realizar QoS (TrafficShaping) em interfaces agregadas ou redundantes:

Requisitos minimos de filtro de dados:
8I. Deve identificar arquives compactados e aplicar politicas sobre o conteido desses tipos de arquivos;
83, Deve wentificar arquivos criptogeafados e aplicar politicas sobre esses tipos de TG VS,

B4, Deve criar politicas por geolocalizagiio, permitindo que o trafego de determinado pais/paises seja{m)
bloqueaduos;

85, Deve realizar a visualizagio dos paises de origem e destino nos logs dos acessos,

86. Permitir identificar ¢ opcionalmente prevenir a transferéncia de informagies sensiveis, incluindo, mas nio
limitado a nimero de cartio de erédito, possibilitando a criagio de novos tipos de dados via expressio regular;

Requisitos minimos de geolocalizacio:

87. Deve criar politicas por geolocalizagio, permitindo que o trifegs de determinado paisipaises seja(m)
bloqueados:

BY. Deve realizar a visualizagio dos paises de origem e destino nos logs dos acessos,

8%, Deve possibilitar & criagio de regides geogrificas pela interface grafica e criar politicas utilizando as
SIS
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Requisitos minimos de SD-WAN:

M. A solugho deve ser capaz de medir o Staius de Sadde do Link bascando-se em critérios minimos de:
Laténcin, Jitter e PacketLoss, onde seja possivel configurar um valor de Theshold para cada um destes itens,
onde serd wilizado como fator de decisfio nas regras de

01, SD-WAN

92. A soluglio deve ser capaz de medir o Status de Satde com Suporte a maltiplos servidores,

93. A solugio deve permitir modificar configuragio de tempo de checagem em segundos para cada um dos
links

9. A solugio deve permitir a configuragiio de regras onde o Failback (retomo 4 condigdo inicial) apenas
ocorrerd quando o link principal recuperado seja X% (com X variando de 10 3 50} do seu valor de Sande
melhor que o link atual

Y3. A solugio deve permitir a configuraciio de regras onde o Failback (retormo & condigdo inicial) apenas
ocorra dentro de um espago de tempo de X segundos, confiaurivel pelo administrador do sistema;

96. A soluglo deve possibilitar o distribuicdo de Peso em cada um dos links que compde o SD-WAN, a
critério do administrador, de forma em que o algoritmo de balanceamento tilizado possa ser baseado em:

97, Mimero de Segades,

98, Volume de Trafego,

99, 1P de Origem e Destino e

LK), Transhordo de Link (Spillover)

Requisitos minimos de redes virtuais privadas (YPNs):

101, Dieve criar VPN dos tipos: site-to-site e ¢l ient-to-site;

102. Dieve suportar e criar |Psec VPN e SSL VPN:

103, Deve suportar nativemente a crisclo de VPN [Psec utilizando Triple Data Enceyption Standard (3DES)

|04, Deve suportar nativamente a crigehio de VPN 1Psec utilizando AdvancedEncryption Standard (AES) 128,
192 aig 256 bits;

105, Deve suportar nativamente a autenticagdo de VPN IPsec utilizando MDS & SHA.| ;

1. Dreve suportar nativamente a criagio de VPN IPsee ulilizando o algoritmo Diffie-Hellman, gropos: 1,2, §
e 14;

|07, Deve suportar nativamente a eriagio de VPN [Psee utilizando o algoritmo Internct Key Exchanga (IKE)
viewd

Buporte:;
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108, Garantia conforme  ESPECIFICACAO PADRAD DOS SERVICOS DE GARANTIA DO
FABRICANTE DO FIREWALL, COM CORERTURA DE ATENDIMENTO 4% 7,

109, Servico de gestio conforme ESPECIFICACACQ PADRAQ DOS SERVICOS DE ASSISTENCIA
TECNICA:

| 10, Garantia:

Todos produtos devem incluir Garantia do Fabricante dos produtos, incluindo os servigos e SLA especificados
abaixo:

|11, As garantins dos itens acessorios ¢ componentes inlernos como transceptores devem acompanhar o
garant ofertada do equipamento principal onde serdio instalados:

|12, Recursos online: Acesso a um portal personalizado que inclua foruns de suporte; envio de chamados de
suporte; download de drivers, wpdates deo software e firmware: gerenciaments de patches; principais
problemas ¢ solugdes guiadas; detalbes de garantia; atualizagies de software; acesso & base de conhecimento:
ferramentas de diagndstico; chat para envio de perguntas;

113, Os equipamentos de NGFW devem incluir subscricio para licengas de uso para stualizagio de firmware ¢
softwares, bem como a subserigiio para atualizagio das bases de dados de Application Control, Intemet
Service, Client 1D, IP Geography, Malicious URL, URL Whitelist, Botnetdomeain, IP Reputation, Antivirus ¢
15, deve incluir também servigos remotos na mivem do fabricante de Sandbox, ContentDisarmé Reconstruet,
Virus Outhreak Protection Query, Web Filtering Query, Secure DNS Query ¢ AntiSpam Query:

114, Central de Atendimento: Central com atendimento em portugnés atraves de ligagho local ou gratuita;

115. Recursos Reativos: Atividades sob demanda, sem limite de quantidade de stendimentos, que deve incluir
cspecialistas téenicos, gestores de eventos criticos

116, Suporte téenice remoto para a sofugio ofertada incluindo hardware e softwares formecidos:
117, Perioda de cobertura: 2457 (vinte quatro horas por dia, sete dias por semana);

118, Registro de chamado: através da Central de Atendimento e portal na web; a Central deverd confirmar o
recebimento do chamado informanda um identificados prara acempanhamenio

[19 Mivers de Gravidade:

a. (1} paralisagio critica: ex.: ambiente de produgiio ou sistema paralisado ou com risco grave de paralisacio
ou de perda de dados;

b. (2) degradagiio critica; ex.: ambiente de produgio ou sistema seriamente prejudicado, parcialmente
interrompido ou comprometido, risco de recoméncia;

<. (3} normal: ex.: ambiente ndo de produciio ou sistema fora do ar ou degradado;

d. (4) baixa: ex.: nenlum impacto sobre os sistemas ou usedrios:

120. Tempo de Atendimento: em até |h (uma hora) apds registro do chamado para inicio do atendiniento por
um espeeialista téenico para chamados classificados com nivel de gravidade (1}, e até 2h (duas horas) para os

demaiz:

121, Pegas: O Servico de Suporte deve incluir sem custos adicionais para o cliente, a substituigio avangadn de
modulos ou do equipamento completo quando diagnosticado defeito. lsso significa que quando for
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diagnosticado defeito do equipamento peloa fabricante, o fabricanie deve remeter module ou equipamento
completo para substituicdo, & efietuar o recolhimento do madulo an equipamenio completn defeliunso.

122, Gerenciamento de escalagio: Para situagdes de pravidade 1 em que o atendimento precise ser escalado,
devera ser alocado de um pestor de eventos criticos para monitorar ¢ coordenar todo o processo, do chamada

#te a resolugio final, e assepurar o envolvimento imediato e efetivo dos recursos para agilizar a solugio do
incidente;

123. Resolugdo remota dos chamados: Mediante autorizagio prévia do cliente, o fabricante poders utilizar as
ferramentas de software instaladas para monitoramento ou outras para realizar o diagndstico, isolar & resolver
o problema.

124, Garantia de 5 Anos On-site 24x7 ¢ licenciamento pela mesmo periodo.

Ll.  CAIXA ABRIGO

i) Abrige normatizado pelo padriio de nivel de protecin [P35 para protecio contra chuva, vento.
umidade, calor e poeira com as seguinies caracteristicas:

k) Porta frontal com aplicagio de borracha em polivretano expandido para garantir hermeticidade, com
fecho tipo vale ou semelhante:

c) Suportes na parte traseira, para fixagio em poste com abracadeiras:

) Flaca de montagem interna, removivel, fabricads em chapa de a0 de no minimo 2 mm de ¢spessura,
pintada na cor do gabinete ou bandejas ¢ adaptadores para instalagio tipo Rack conforme necessidade;

) Furos para instalagio de prensa-cabos na parte inferior do gabinete;

] 1 calha com pelo menos trés womadas 2P4+T, disjuntor bipolar 16A montado em trilho tipo [M;

g) Naobreak inteligente tipo UPS com entrada hivolt e saidaf &) que parantam funcionamento das cameras,

switches e demais componentes em funcionamento sem alimentagdo de tensdo AC. O equipamento deverd

possuir banco de haterias de forma a permitir alimentagio secundinia, permitindo autonomia em caso de falta
te energia por até 5 horas;

hi Deverio ser fornecidos conversores elou  inversores para garantir & energizacio de todos og
equipamentos a serem alimentados na caixa abrigo;

i) Deveriio ser considerados a adicio de qualquer outro material necessirio para o perfeito
funcicnamento da soluglin:

il Mio aceitos equipamenios soltos dentro da caixa abrigo, devendo sty considerar todos os SUPITES,
biandejas, fixagtes e demais materiais necessdrios para tal:

k) Fazem parte do fornecimento o instalagiio de protetores de surto Classe Il com as seguintes
eapecificaciies:

i, Tensdio maxima de operaciio continua: 275V

h. Carrente de descargs nominal 820ps: J0kA:

c. Corrente de descarga maxima §/20us: 6ika;

d. Corrente de impulso miximo 10/330ps: 12.5kA.

TORRE DO TIPO TRELICADA PARATELECOM

. Serd instalada em sites de repeticho, quando nfio houver uma estrutura de fixacio adequada para a
inslalagin de vidios nolocal:

* A base serd concretada e possuird aproximadamente 40cm dealtura;
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. Cada mbdulo da forre possuird 2m de altuea e ser pintado nas cores laranja cu branco;

. Cada madulo de 2m serd instalado de forma alternada entre as cores branca e laranja;

. A altura mixims da torre serd a utilizagio de 6 modulos sobrepostos mais a base.

. A cada instalagio de 3 modulos juntos eles serfio estaiados, Caso a estrutwra seja instalada com a

quantidade mixima de & modulos, ela possuird 2 pontos de estaiamento:
= Toda a estrutura possuird protecio contracomrosio:

. Serd instalado nas torres do tipo trelicada suporle tubalar para instalagio de radios, com o intaito de
melhor organizagio dos radios, além de sumentar o afastamento entre o5 riacios para mitigar as interferéncias.
Mais detalbesabaixn:

. Serd fixado através de prampos ouchumbadores:
. Possuird uma projegiio frontal deStem:

. Possuir um tubo de 27, com altura de Sfcm para instalacio deradio:

POSTE METALICO 15 METROS
. Poste a ser instalado em Pontos de Captura de Imagens ou em Pontos de Repeticio de Sinal Wireless;

. Poste Metalico flangeado, 15m altura, poligenal 08 lados, fabricado em 02 secies tronco conicas,
utilizando chapa de agol 000/10240;

. Soldas do tipo Mig AWS. A% e ASME, 5FA 5-18:
. Segdes unidas por pressio arravés de jungdio do tipoSLIP-Joents;

. Poste com altura total de formecidos com flange 400 mm x 400 mm x Y2, chumbadores J intertravados
M24 x B0 mm;

. Poste comegando com didmetros de no minimo 270 mm no pé e [25 mm no lopo;

* Poste possuird no topo estrutura par encaixe de dois tipos de estrutura diferentes:

. Brago alongador para camera ou acessorio tubular para acoplamento de antenas, que seriio definidos
conforme necessidade;

. Janelas para inspeclio em pontos estratéeicos para passagem de cabeamento;

. Serd considerada janela para inspecio em altura adequada para instalagio de cimera de Leitura de
Placa:

. Galvanizagio a fogo por imersdo & quente intema ¢ externamente. confonme IS,

. O poste seri fixado sobre uma base de concreto armado ¢ aparafuzado com chumbadores,

BRACO ALONGADOR PARAPOSTE
. Serd instalado no topo do poste ou existente e topo de prédios com uso de adaptador deencaixe
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. Possuird estrutira metilica revestido com pintura epéxi em formacilindrica;

. Possuira diimetro minimo de 50 mm na parte interna, com parede com espessura de minima de 4 mm
da base até o topo, € mecanismo de giro proximo a base (na parteinferior);

. Possuira, no minimo, 1 metro de prolongamentohorizontal:

. Suportari carga de no minimo S0kg:

. Atendera a arquitetura do local e ser oco para passagem decabos:

. A saida de cabeamentn, bem como sua passagem vté o cimera e caixa metdlica sera feita na parte oca
dosuporte;

. A base do suporte serd encaixada e instalada no topo do poste, este encaive sera vedado de tal forma
que impega a entrada dedgua;

. A saida do cabeamento, bem come sua PaSSIEE ALE 4 cAmera e caixa metdlica, serd feita na purte oca
dosuporte,

CAMERA - SPEED DOME PTZ.

aj} s equipamentos deverio ser do tipp PTZ Speed Dome, com fonte de alimentaglio e demais
acessorios inclusos;

b} Zoom dptico igual ou maior que 32x e resolugdo minima 2MP a JOFPS;

) Infravermelha com no minimo 150m de distincia;

] Compatibilidade com os protocolos TCIP, RTSP, DNS, DHCP, IGMP, [ICMP, NTP ¢ HTTP:

£} [nwiluero ou caixa de protecio pripria para ingtalagéo, sem qualquer adaptagio, cujas paries s2jam

construidas em metal resistente (parte externa) e acrilico, pelicarbonato ou material semelhante (para a ciapula)
sende prapria para wtilizagdo em ambientes externos com grau de protegdo P66 ou mais robusto, resistente 3
condipies meteoraldgicas diversas.

f) A fixagio deve ser do tipo pingente, adequada para montagem nos suportes dos postes;

&} Devera dispor de no minimo 2 streams de video com perfis diferentes com no minimo compresso
H.265

h) Deverd dispor de no minimo 1 entradas e | saida programiavel;

i) Compensagio de luz de fundo:

1} Ajuste de branco;

k) Recursos de widedynamic range — WDR:
] Formato do CCD ou CMOS:
mj Chaveamento automdtico entre os modos foturno e diurno:

i) Foeo Automatico;

i) Movimento de rotaciio horizontal (PAN] de 3607

Pl Mavimento vertical (TIL'T) de 180° continuo ou com o s do recurso de auto inversdo ou autoflip;
q} Devera passuir no minimo as seguintes fungdes inteligentes:

g

. Suporte alarmes ocasionados por eruzaments de linha ou intrisio, com filiro automitico por lipo de
alve (Weiculo ou Humano)y:

h. Detecciio de Face:

¢ Rastreqamento automatico | AutoTracking);

o, Ohjeto Abandonado:
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T) Velocidade de varredura varidvel, com velocidade minima mencr ou igual a 0,57 por segundo e, pelo
menas, velocidade maxima maior ou igual a 120° por segundo:
5) Menu de configuraciio (setup) acessado via web browser, em portugués ou inglés;

4] Compatibilidade com o padréo elaborado pelo Open Network Video Interface Forum —ONVIF;

) Alimentagio 24V ou PoE;

v Deverd suportar o funcicnamente disturno, incluindoe a utilizagdo ininterrupta dos motores de PTZ
durante 24 horas por dia, 7 dias por semuna e 365 dias por ano.

CAMERA FIXA PARA ANALISE VEICULAR ELEITURA DE PLACAS

i) Cimera com lentes de foco varidavel & iluminador integrado, para utilizacdo em rodovia com APk 2
teitura de placa em alta velocidade.

b Deve possuir no minimo 3 Megapixels de resolugiio a 25 quadros por segundo;

€) Deve possuir no minimo sensor de imagem CMOS global shutter de 1/] 8

d}) Dreve possuir. no minimo, 2 interfaces de rede de 1000 byps:

el Deve ser capaz de atender ao menos 2 faixas de rolamento;

] Peve ser capaz de caplurar placas com sucesso e assettividade de alto nivel em velecidades de no

minimo 19 0Hmh:

[y Deve possuir WDR (Wide Dynamic Range);

h) Dieve possuir velocidade do obturador de no minimo 1/50s a 1/100.000s:

i) Deve possuir compressdo de video padrio H.264. MIPEG e, ao menos, um padrio compresso de
video superior so mesmo (H.265, H. 2648, Zipstream, HI64+, H264H, H265+ ou similares), com alta
relagdio de compressao;

il Deve possuir as fungles de Balanco de Branco, filtro de IR com operagiio astomética e reduciio de
ruido do tipo 3D;

k) Leve possuir no minimo as seguintes funcionalidades: reconhecimento de placas nacionais vigente de
veiculos com algoritmoe embareado, reconhecimento do tipo e cor do vefeulo, leitura de velocidade do veiculo;
}] Deve suportar detecglio de veiculos ateavés de radar ou andlise de viden;

i) Deve suportar no minimo a seguinte faixa de temperaium de operaglo -25° C a 55°

nj Deve possuir slot para cartiio de memdria para gravagio local:

o) Deve ser fornecida com lente de foco varidvel, com recurso Peiris ou guio iris, ¢ com variagiio da

distincia focal minima entre 16 ¢ 40 mm:
Pl Deve possuir | interface RS-485 e | RS-232:
q) Dreve possuir pelo menos 4 entradas e 2 saidas de alarme;

r} Deve possuir no minimo o grau de profegdo contra dgua ¢ pocira [PG6:

51 Deve possuir recurso infravermelho com aleance suficiente pirn operacio notuma;
th suporiar alimentagio elétrica de 100Vea-240Vea (S0Hz60Hz);

) Quande necessirio, deve ser fornecido com adaptador para fxagio em poste:

vl Dieverd ser considerado ainda poste com 3m para instalagBo da cdmera;

w) Compatibilidade com o padrio elaborado pelo Open Network Video Interface Forum — ONVIF;

CAMERA FIXA PARA ANALISE DE VIDEO E RECONHECIMENTO DE FACE

aj Os equipamentos deverdo ser do tipo bullet com infravermelho:
b) Todal compatibilidade com o software de monitoramento a ser formecido pela CONTRATADA;
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c) Devera possuir lente motorizada com distincia focal de 8-32mm no minimo para um dngulo de visio
apropriada para a fungio:

d) Compatibilidade com os protocolos TCP/P, RTSP, DNS, DHCP, IGMP, ICMP, NTF e HTTP;

el Invilucro ou caixa de protegiio proprio para utilizagho ém ambientes externos com gran de protecio
IP66 ou mais robusto, resistente a condigdes metearaldricas diversas,

t) Deverd ser fomecido adaptadores para instalago das cimeras em postes existentes ou fornecidos pela
CONTRATADA para a cémen ficar focada na posicin ideal para a captura de placas automotivas:

i) Devera dispor de no minimo 2 streams de video com perfis diferentes com no minime compressio
H.2435,

h) Dvera possuir resoiugan dMepapixels para correta identificagdio das placas;

i Cada Camern deverd ser capaz de realizar o reconhecimento de placas.

1 Deverd posseir captura de metadados corporais (Cor de camisa, cor de caloa, detecedn de mochila,
deteccio de deulos);

ki Deverd possuir capacidade de realizacio de andlise de video com as seguintes capacidades minimas:
Intrusdo, Tripwire, Objeto deixado e ohjeto retirado:

[} Deverd dispor de no minimo | entradas e 1 saida programavel;

i Ajuste de branco;

1] Recursos de widedynamic range - WDR com no minimo 120db;

a) Formato CCD ou CMOS;

p) Chaveamento automdtico entre os modos notumo e diurno;

ql Menu de configuragiio (setup) acessado via web browser, em portugués ou inglés;

Compatibilidade com o padrio claborado pelo Open Network Video Imerface Forum -ONVIF

1.2 UNIDADE DE RADIO PARA ENLACES PONTO A PONTO - TIPO 1

. Sistema de acesso wireless de banda larga de alia capacidade ¢ orientado para servigos de solugbes
que rodem sobre plataformalp:

. () sistemna emprega tecnologia de pacotes de dados wireless switched para dar suporte a servigos de [P
de alta velocidade incluindo redes rapidas de Internet e virtuais privadas, suportando acesso imediato # rede e
@ outros servigos de [P a altas taxas dedados:

- Cr sistema permite desdobramento do tipo celular, possibilitando & arquitetura variar em tamanho e
estrutura para melthor cobertura de dreas densamentepavoadas:

L Chrfad iup-:-ssuirﬂ'rhmug_hput&epulmn:nnslﬂﬂhibp&agrcgndut 10UMbpsfull duplex assimétrico), Operar na
Irequéncia 4.9 GHz (ou na faixa de frequéncia homologada pela ANATEL para uso da Sepuranga Phblica)
edliHz;

- Caracteristicas Técnicas;

o CHILY com antena extema ouintearada;

c O radio operard nas sepuintes larguras de banda — 5. 10, 200 ¢ 400 Hz:
o O ridio suportari operar em distincias sueperiores ad0km;

Posswir capacidade de operar sem visada direta (nLOS) —0OF DM:
Modulagfio: OFDM 2x2MIMO:

Modulagio adaptativa; BPSK, OPSE, L6AM, 640AM;

2 JEE i Y 5
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0 Suportar seleclo automitica decanais:

a Equipamento suportara duplapolarizagio:

o Possuir suporte para transporte de VLAN - 802, 1q ¢802. 1p;

o lemperatura de operagic para os equipamentos de ambiente extemo: -5 a 6("C:;

o O equipamento poasuird interface Ethernet 1 1007 1 000N hyps;

o Serd homelogado pelaAnatel;

o Todas as funcionalidades descritas cstario ativas e disponiveis para uso, sem o necessidade de

licengasadicionais;
. EspecificagesElétricas:

o IDU (Indoor Device Unit): A unidade interna possuird no minimao 01 {uma) porta Ethernet BJ435 para
dados, 11 {uma) porta RJ45 para dados e alimentagao elétrica da unidade extema {(ODU) 2 entrada para
alimentagio 100-240VALC:

o & 10U suportard ainda fonte de alimentagio que traballie entre | 00- 2A0WALC,50-60Hz,

o LI (O tdodor Device LIt} unidmde externa suportard alimentacdo vid
POE(PowerOverEthemet)ded 8V X ‘deacordocomopadrio®02. 3af, 802 3at ouProprictanio;

& Serd lomecido cabo para aterramento daDDLU;
. Suportar VLAM de forma a separar o trifego de dados dopgerenciamento;
. Criptografia Proprietiria ouAES-128:

. Dﬂcum:nlal;au:r:dm:urncnm;ine.:lis:.:uspa:ni|1stﬂ|ﬂ45ﬁ.:;uuﬁgum;ﬁq¢ﬂpﬂmv;iudm Cquipamentos  em
portuguds ouinglés:

. Antena externa ou acoplada aoradio;

. 4.9 GHz (0w na faixa de frequéneia homologada pela ANATEL para uso da Seguranca Piblica);

. Ganlio: 28 dbi ousuperior

. Duplapolarizago;

’ TecnologiaMIMO;

UNIDADE DE RADIO ESTACAQ BASE PARA ENLACE PONTO — MULTIFONTO

. Sistema de acesso wireless de banda larga de alta capacidade ¢ orientado para servigos de solugtes
que rodem sobre plataformalP,

. 0 sistema emprega teenologia de pacotes de dados wireless switched para dar suporte a servigos de [P
de alta velocidade incluindo redes rapidas de Intemet e virtuais privadas, suportando acesso imediaio § rede &
a outros servigos de [P a altas taxas dedados:

. O sistema permite desdobramento do fipa celular, possibilitando & arquitetura variar em tamanho e
estrutura para melhor cobertura de dreas densamentepovoadas;

. Caracteristicas Téc nicas:
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o Permitird operar pelo menos na faixa de frequéncia de 49 GHz (ou na faixa de frequéncia
homologada pela ANATEL para wse da Seguranga Miblica) e5GHz:

o Permitird modulagio OFDM e possuir capacidade agregada de rede de pelo menos 30Mbps.
o O radio operard nas seguintes larguras de banda— 3,10 e20MHz;

] Modulagio: OFDM Zx2MIMO,

0 Muodulagio adaptativa: BPSE, QPSEL 160AM, 640QAM:

o Suportar selecio avtomdtica decanais:

o Equipamento suportard duplapolarizagio;

a Possuir suporte para transporte de VLAN - 802, 1q <802, 1

o Temperatura de operagio para os equipamentos de ambiente externo: -5 a 60°C;

o O equipamento possuira interface Ethernet 10/100¢ 1000Mbps;

o Serd homologado pelaAnatel:

o Todas as funcionalidades descritas estarfio ativas ¢ disponiveis para uso, sem a necessidade de
licengasedicionais;

. EspecificagiesElericas;

o IDU (Indoor Device Unity: A unidade interna possuira no minime 01 (uma) porta Ethernet RJ45 peri

dados, 01 (uma) porta RJ45 para dados e alimentagio clétrica da unidade extermna (ODU) e entrada para
alimentagiio 100-240W AL,

(3 AADU suportard ainda fonte de alimentagio que trabalhe entre 1060- 24 VAC, 50-60Hz;

o QDU (Cutdoor Device Unit): unidade externa suportara alimentagio via POE (Power Over Ethernet)
de 24 ou 48VDC de acordo com o padriio 802.3af, $02.3at euProprietirio;

. Suportar VLAN de forma a separar o teifego de dados dogerenciamento;
. Criptografia Proprietdria ouAES-124;

. JJu-c:umenm-;;Eu;l:lnmlm:niaﬁmdis»::ﬂ:ipm'ainsmlm,;ﬁn,tunﬁgumqﬂﬂmpemﬁndus euipamentos  em
portugués ouinghés;

" Amena externa ou acoplada aoradio;

" 4.9 GiHz (ou na faixa de frequéncia homologada pela ANATEL para uso da Seguranga Pdblica);
¥ Ganho: 15 dbi ousuperior;

. Angulo de Propagagio: 90 a 120° naHorieontal:

. Duplapolarizagio;

» Tecnolograh WOy,

UNIDADE DE RADIO TERMINAL PARA ENLACE PONTO-MULTI PONTO, COM ANTENA
INTEGRADA (UNIDADE ASSINANTE)

. Sistema de acesso wireless de banda larga de alta capacidade ¢ orientade para servigos de solugies
que rodem sobre plataformalP;
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. L) sisterna emprega tecnologia de pacotes de dados wireless switched para dar suporte a servigos de [P
de alta velocidade incluindo redes rapidas de Internet € viruais privadas, suportande acesso imediato A rede e
a outros servigos de 1P a altas taxas dedados;

- Caracteristicas Téenicas:

o Permitira operar pelo menos na faixa de frequéncia de 49 GHz {ou na faixa de frequéncia
homelogada pela ANATEL para uso da SegurancaPiblica):

o Permitird modulagio OFDM e possuir capacidade agregada de rede de pelo menos2Mbps;
o O radio operard nas seguintes larguras de banda — 5,10 ¢20MHz;
(s Modulagao: OFDM 2Zx2MIMO;

0 Moedulagho adaptativa: BPSK, QPSK, 160AM 640AM:

Suportar seleglo automatica decanais;

a

o Equipamento suportara duplapolarizacio;
o Possuir suporte para transporte de VLAN - 802.1q 2802, 1p;

[

Temperatura de operagio para 0s equipamentos de ambiente externo: -5 a 60°C:

a O} equipamento possuira interface Ethernet 10/100Mbps;

o Serd homologade pelaAnatel;

o Todas as funcionalidades descritas estarlo ativas e disponiveis para uso, sem a necessidade de
licengasadicionais;

- EspecificagtesElétricas:

o [LU {Indoor Device Unit): A unidade interna possuira no minimo 01 {uma} porta Ethernet BI45 para

dados, 01 {uma) porta RJ45 para dados e alimentaciio ebétrica da unidade externa (ODUY e entrada para
alimentagio [M-240VAC;

o A DU suportard ainda fonte de alimentagio que trabalhe entre 100- 240 AC 50-600Hz:

o ODU - (Outdoor  Device  Unit) unidade  externa  suportars alimemagio  via
POE({ PowerOverEthernetided 8W DCdeacordocomopadrio 802, 3af, 802, 3at ouProprietdrio:

. suportar YLAN de forma a separar o trafego de dados dogerenciamento:

' Criptografia Proprietiria ouAES- 1 28;

. ll-ur.:um:nlm;ein:dm:m15entupﬁn:-:l't5cmparainsmlag;iu,-:unﬁgum;mwp:mpﬁmiﬂs equipamentos  em
portugués ouinglés;

. Antena externa ou acoplada aorddio;

. 4.9 GHz {ou na faixa de frequéncia hamalogada pela ANATEL para uso da Seguranca Priblica)
eSGiHE:

. Cranho: 21 dbi ousuperior;

. Duplapolarizag o,
. TecnologiaMIMO,
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DISTRIBUIDOR INTERNO OPTICO

w Serio utilizados na Central de Moniforamento e nos racks dos switches concentradores:

. Confeccionadoemchapametilicacomespessurade 1,04 | fmm. comacessarios

® para fixagio em Rack 197

. Apresentar grande vantagem na instalagio, permitindo que os médulos sejam montados na sequéncia
que for mais adequada 4 configuragio dosistema;

. Apresentar gavetas deslizantes que facilitem a instalacho e os trabalhos posteriores de manobra, sem
necessidade de retird-los da estrutura dorack;

. Todos os componentes do produto serfio resistentes e protegidos contea corrosio;

. Os produtos serfo formeridos com todos os materiais suxiliares necessirios (protetores de emenda,
conectores, terminais, adaptadores, abragadeims, snilhas de identificagiio coutros);

. O suponte com adaptadores para conectorizagdo, bem como as dreas de emenda e armazenamento de
excesso de fibras, estard na parte intema da estrutura, conferindo maior protegiio @ seguranga aosistema;

® W, de acessos: 04 acessos para cabos, podendo serem laterais efoutraseiros;

. Poder acomodar 24 fusbes dpticas em compartimento protegido, sendo que cada cabo dptico serd
conectonzndo em DIOproprio,

- Maodulo responsavel por acomodar e proteger as emendas de transicho entre o cabo aptico € as
extensdesiplicas,

. Todas as fibras dos cabos que terminam no DIO serdo conectorizadas, independentemente de serem

ativadas cundo:

Seriofomecidostodososacessiriosnecessdrinsisconectorizactesdaslibras, conforme  estabelecido no  item
anterior, inclusive os corddes e extensdies dpticas necessirias #s fusdes para safdas em conectoresapropriados.

TERMINADOR OPTICO

- Acessoriodensoiniermogueacomodaasfibrasemendadasporfusio,protegendo-as em sen interior em uma
operagdo rapida e pritica, combinando agilidade, seguranga ¢ economia nasemendas:

. Acomodar até doze emendas dpticas entre as extensies opticas € 0 cabodptico:

L] Possibilitar a utilizacdo em ambienieiniermo:

- Ser destinado ao atendimento de dreas de baixa concentragho de conexestpticas;
. Todas as fibras que chegam neste termmador serfioconectorizadas;

. Serio fomecidos todos os acessdriosnecessarios;

CAIXA DE EMENDAS
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i) Entradas de cabos dpticos: uma entrada oval para dois cabos ¢ cinco entradas para derivagies;

k) Capacidade de até 72 emendas e configurada para no minimo 24 emendas;

e} Protecio das emendas: por luvas protetoras de emendas dpticas;

d) Sangria: Permitir a realizagio de sangrias nos cabos Opticos:

&) Acessirios para selamento dos cabos: tubo termocontritil para as entradas dos cabos, tubo
termocontratil para derivaco, mania de derivacio, manta de entrada oval:

¥ Bandejas de emendas: minimo de 02 bandejas de 24 fibras, cada;

£) Bandeja metilica ou plastica para armazenamento de tubo loose em sangria;

h) suporte de fixagio: Para fixacio em poste;

il {hutros acessirios: Para fechamento meciinico e de vedagfio da Base ¢ Chpula, protetor de emendas &
Orns;

i Apds instaligdo, as caixas de emendas deverdio ter uma reserva de pelo menos uma executada;

entrada livre e capacidade {estar equipada) de supostar mais 20% do total de fusdes

CORDAQ OPTICO

i} Cordio constituido por uma fibra optica monamaode, com Kevlar o Arsmida;

hj Passuir no minime 5,0 metros de comprimento;

) Tipos de canectores: LC, porém dependente de confirmagiio com o gerente do projeto, por lerem que
ser compativeis com o equipamentos a serem licitados;

d} A fibra optica deste cordiio deverh possuir revestimento primdrio em scrilato & revestimenio
secundanoe em poliamida;

&) Sobre o revestimento secunddrio deverdo existir elementos de ragdo ¢ capa em PVC ndo propagante a
chamas;

i} As extremidades deste cordiio éptico deverdo vir devidamente conectorizadas ¢ testadas de fabrica,
wlemn de possuirem certificado dos testes de perda por insercio c perda de retorno emitido pelo fabricante:

3] Raio minimo de curvatura sceitivel para este cordiio dptico duplo & de 50 mm;

f1) () fabricante deverd apresentar certificaciio;

i) s corddes cpticos duplos poderio ser usados como extensio aptica de 2.5 metros de comprimento,

para terminagdo das duas fibras de cada cimern, fawendo as fustes nos terminadores instalados,

CABO OPTICO 06F

a) Mimera de fibras: 06;
b} Tipo: Loose, totalimente diclétrico, Monomodao;
) Construgdio para cabos diretamente enterrado:

a, Elemento Central: Material nio metilice:

b. Unidade hisica & nicleo geleado;

c. Revestimento primario em acrilato;

d Capa interna em material termoplistico;

e Revestimento interno em poliamida;

f. Capa externa de polietilena;

g Utilizagho: Externa (wilizagio em dutos ou diretamente enterrada), devendo todos os materiais ser

resistentes A5 intempérics e as condigoes andmalas:
d) Construgiio para cabos autossustentados:
& Revestimentlo primério em acrilato;
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b. Revestimento secunddrio em material polimérico:
B Micleo geleado;
d, Utilizagio: Externa (utilizagio em dutos ou em poste, viio de até B0 metros), devendo todos os

Maleriais ser resistentes 4s intempéries ¢ as condighies andmalas;
e) Temperatura minima de operagiio: 0 a 65 graus;

£ Dades impressos na capa externa: nome do fabricante, marca do produte, ano de fabricago, gravacio
sequencial metrica (em sistema intemacional S10;

gl Certificagio: o fabricante deverd possuir certificagio do produto;

h) Normas: o fabricante deverd ter seu produto baseado nas normas técnicas da ABNT e homaologado
junto B ANATEL:

i) A CONTRATADA devera fornecer todos os acessonios necessiros para instalagdo do cabeamento
cotedo de forma acdrea, tais como: bragadeiras, cabos de ago para sustentacdio, arame de espinar e outros;

i Giarantia: minima de 1 ano, contra defeitos de fabricacio, Essa garantia poderd ser da empresa

CONTRATADA ou do fabricante dos cabos:

k) Nos trechos de rede Optica aérea, a CONTRATADA poders utilizar cabeamento do tipo
dutassustentavel (AS) sem espinamento, onde houver vio menor que 50,0 metros, passagern de um dnico
cabo, nfio houver eaixa de emendas, nfio houver travessia de avenidas e niio houver necessidade de reserva.
Nesse caso, o cabo AS deveri ser utilizado também nos locais onde houver necessidade de espinamento,

CABO OPTICO 12FO

al Miamero de fibras: 12:

b) Dieve apresentar as demais carscteristicas do cabo dptico 16F0;
CABO OPTICO 24F0
i} Nimero de fibras: 24;

by Dieve apresentar as demais caracteristicas do cabo dptico 06FO;

SWITCH INDUSTRIAL - TIPO 1

a) O equipamento deverd ser do tipo industrial deverd ser instalado na caixa de equipamentos, em locais
comt necessidade de até 4 porias ethernet RJ-45 Gigabit,

b Deverd possuir no minime 4 portas Switch Gigabit Ethernet 107/ 100/1000 Base T com conectores RJ-
45;

e} Deverd possuir pelo menos 02 (duas) portas gigabic Ethernet SFP 100710003, O fomeciments dao
modulo SFI menomedo também faz parte da especificagio ¢ deve ser do tipe bidirecional;

d) Deverd possuir, em cada porta, indicadores luminosos de atividade, integridade do link, status c
desabilitado;

&) Dreveri possuir capacidade de comutaedio minima de 12 Ghps:

3] Tabela de endereges MAC com capacidade para no minime 1000 enderegos MAC;

2] IEEE B02.1d {Spanning tree protocol;

h) IEEE 8021 wiRapid spanning tree protocel ),

i IEEE 802.1p (0S5

1 Drevera possuir protocolos para funcionamento de rede em anel - G.80372:

k) Devera possuir encapsulamento de metal com proteciio 1P3 0

42



# Consdrcha Fbarmunicipal
“%-+ CISPBAF s
Tt - 3 Beivnds Fluminenss

[} Deverd possuir protecdo ESD com no minimo 3KV DO

mj Deverd possuir temperatura de aperaciio entre -20 até 60°C;

ni Deverd possuir supogte & fonte redundante, com entrada DC 12-48V:

a) Devera possuir certificagio de Estabilidade em Queda Livee, Choque ¢ Vibragio para garantir o
Funcionamento em &ituagdes adversas;

L3 SWITCH INDUSTRIAL - TIPO 2

. () equipamentc serd do tipo industrial serd instulado na caixa de equipamentos, em locais com
necessidade de até ¥ portas ethernet RI-45 Gigabit. Também podem ser instalados nas Estagies repetidoras
para intercotiexiio com os pontos de concentragdo ou diretamente para a Central de Monitoramento das
imagens;

. Possuiranominimod8porasSwitchGigabitEthernet | 1V 100/ 1000Base Toom conectores EJ-45;

. Possuira pelo menos 02 (duas) portas gigabit Ethernet SFP 100/ 1000X, O fomecimento do médulo
SFF monomodo também faz parte dacspecificagio;

- Possuird, em cada porta, indicadores luminosos de atividade, integridade do link, status edesabilitado:
. Possuira capacidade de comutagio minima de 20Gbps;

. Tabela de enderegos MAC com capacidade para no minimo 4000 enderegosMAC;

. IEEE 802.1d (Spanning treeprotocol);

. IEEE 802, 1w{Rapid spanning tree protocolj;

. IEEE 802.1piQaSs);

» Possuiri encapsulamento de metal com protegioP30;

. Possuird protegio EED com no minimoe 3KVDC;

® Possuird temperatura de operagio entre =20 até60°C:

. Possuird suparte & fonte redundante, com entrada DC24-48V-

. Possuird certificagbo de Estabilidade em Crueda Livre, Chogue ¢ Vibracio pars  garantir o

funcionamento em situagesadyersas;

SWITCH INDUSTRIAL - CONCENTRADOR

a) O equipamente deverd ser do tipo industrial possibilitande instalagio na caixa abrigo ou rack, em
locais de concentraglio de fibra ética, pontos de captura, pontos de repeticio wircless ou no Centro de
Operagics;

b} Deverd possuir possibilidade de instalagiio tipo rack ou DIN:

) Dreverd possuir no minimo 16 portas SFP 10071000

d) O fornecimento do modulo SFF monomodo também faz parte da especificagdio;

e} Deveri possuir capacidade de comutagio minima de 20 Gibpa:
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Iy Tabela de enderegos MAC com capscidade para no minimo 8000 enderegos MAC:
g} [EEE 802 1d {Spanning tree protocal );

h} IEEE BOZ. lwiRapid spanning tree pratocol),

il [EEE 802.1p (CoS);

1l Devera possuir protocolos para funcionamento de rede em anel - (G.8032:

K} Devera possuir encapsulamento de metal com protecio [P30;

I Deverd possuir protecido ESD com no minimo 3KV DC;

m} Drevera possuir tem peratura de operagio entre - 10 até 60°C;

n} Deverd possuir suporte 4 fonte redundante, com entrada DC 24-48Y:

Devera possuir certificagiio de Estabilidade em Queda Livee, Choque e Vibraghio para garantir o
funcionamento em situagbes adversas;

SISTEMA COMPLETO COMPOSTO POR 10 CAMERAS

Parasegurangainiermadoprédio serdinstaladoumsistemademonitoragaoegravaciodigital de imagens através de
camerasiP,

Serd fornecido um sistema de CFTV digital que contard com cimeras coloridas internas.

O sistema de monitoraglo, pravaglo ¢ acesso a  back-up  serd  simultinen, este  sistema
permitirhagravacinemDiscoslocaisouStorageemRAIDS Permitindoaexportagiodasimagenssem  interferir na
gravagao de novasimagens.

Todos 08 equipamentos, software e infragstrutura para o atendimento ao sistema de CFTV serdo formecidas e
instalados como um Gnicoe conjunto.

As cimeras serio instaladas dentro do ambiente seguro e em dreas consideradas criticas a seguranga do
ambiente

{ServidorespecificodosistematericapacidadesuficientedesupontarosistemadeCF TV com gravacio para 30 dias
PormEOYImenta,

Servidor

0 servidor sera configurada de modo que seu processamento € memorias néo ultrapassem a 60% com o
sistema de CFTY em pico. considerando [0 comexides clientes simultéinea.

Possuir no minimo as seguintes especificagiics:

* Sistema operacional Windows Server2016

. Discos Rigidos em RAID 5, capaz de amnarenar as imagens por 30 dias de acordo com as
especificagies de gravagao, capaz de opernr2dHs.

. Placa contreladora RAID ¢ Fontesredundantes,
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Software de CFTVY

Cr sofiware de monitoramento e gravagiio para circuito fechado de TV serd baseado em redes TCP/P com
capacidade de controlar e visualizar imagens de cimeras [P ou analégicas conectadaspor servidores de vides
ou codificadores, bem como gravar as imagens para posterior pesquisa e recuperagdo seletiva. O software
possuird interface grifica amigavel baseada em Windows ¢ exibigiio de tela, funcdics, carddpio, janelss
deauxifio:

Arquitetura do Software:

. Trabatharh com cameras [P ¢ cimeras analogicas conectadas a video server ou DVRintegrados:

. Arquitctura ¢liente Sservidor;

. Permitira operagdes simulifineas como gravagio, reproducho de video, configuragiio do sistema,
montftoramenta &0 vivo, monitoraments do servidor e diversas outrastarefas;

" SuporarigravagdocmoenitoramentodeimagensemMotion-1 PEG. MPEG-4,

. H.263 & H.264 e H.265;

. Possuird sistema deMulti-Streaming:

. Superte a decodificagio de video (H.264 ¢ H.265) via QuickSyne através da placa de video de

processadoresiniel;

. Suporte basico para IPvh onde ¢ possivel conexdio em cimeras com endereco IPv6 e acessar o servidor
alraves de clientes em redel Py,

Acesso via Browser:

. Osistemaseradesenhadoparapossibilitaracessoremoto, permitindooacesso
asimagensacvivoedreprodugiodey ideoremotamenteatravésdeumservidorWER integrade ou  do cliente
disistema;

. Osistemademonitoramentoviawebbrowserpermiticiqueousndriovisualize  as  cameras  atraveés  de
mosaieos, cnedosprevismente:

. Permitiriqueusuarioautorizadorecebatodososcontrolesparaoperagiiodo sistema,

Cameras Internas

Laberd 4 empresa contratada, fornecer e instalar 10 (dez) cimeras internas mini dome do tipo digital,
compative] com o software de CFTV e possuir os seguinies recursos:

M POE:

. Eesolugho de2M P,
. Lente2 Bmm;

L] Day/Might,

SISTEMA COMPLETO COMPOSTO POR 7 UNIDADES LEITORAS BIOMETRICAS
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Oisistemadecontroledeacessosuportaraoperagioemtemporeal multivsudriopossuir  uma  estrutura  ¢lienie-
servidor e com arquitetura distribuida, sendo que o controle de cada localidade seri realizado por
controladores locaisinteligentes, dotadas de memdria contendo o banco de dados completo dos usuarios com
acesse 4 localidade em questdo, ligados por rede TCP/AP a um dnico servidor de aplicative e de baneo de
dados, Este Servidor rodacaplicativodecontrolesgerenciamentodeacessosealarmesdetodasascontroladoras quie
coim ebe se comunicam. Contém ainda o Banco de Dados completo referente a estas controladoras e permite a
interface homem maquina de supervisio e controle para que operadores possam gerenciar todo osistema,

Serio formecidas ¢ instaladas 7 (sete) leitoras de controle de acesso de lecnizlogia por biometria com
reconhecimento de impressio digital nas portas de acesso 4 Sala Segura Modular, Sala Tecom, Sala UPS, Sala
de Crises, Sala de Planejamento e Inteligéneia, Sala de Monitorimento e Sala do Gerente.

SOFTWARE

Usistemadecontroledeacessosupontarioperagioemtemporeal multivsudriopossuir - uma  estrutura  cliente-
servidor ¢ com arquitetura distribuida, sendo que o controle de cada localidade serd realizado par
conwoladores locais inteligentes, dotadas de meméria contendo o hanco de dados completo dos usudrios com
acesso & localidade em questdo, ligados por rede TCPAP a um dnico servidor de aplicative e de baneo de
dados. Este Servidor rodacaplicativodecontroleegerenciamentodeacessosenlarmesdetodasascontroladoras £ube
com ele se comunicam. Contém ainda o Banco de Dados complete referente a estas controladoras e permite a
mterface homem maquina de supervisiio e controle pars que operadores possam gerenciar todo osistema

A aplicaio de software do sistema de controle de acesso POSSUITA a8 seguinies carscteristicas minimas:

. Suportar funcionamente nos sistemas operacionais Windows Server 2016, Windows Server 20132,
Windows 7 ¢ Windows10;

. O software serd apresentado no idioma portugués{Brasil):

. O software possuird uma estnutura de prioridade multi-nivel numa aplicagiio de multitarcfa e
multiclientes em tempi real. Maonitoramento simultaneg de alarmes !
Eu:lm}sp{ﬁnnfllli]:nlmuf-u.’iri-:m,:;up:nrisﬁn-dn.sigh:mae-gmvm,;.ﬁudnsmgi:atmsser&u
possiveisderealizarsemdegradagiodequalquerfuncionalidadecspecificadadosistema ou deoperacdio;

. O sistema  suportra pelo mencs 4 (quatro)  formatos de  cartio  de  acesso lipo
Wiegandsimultancamente;

. O Software possuira SDK (Sofiware Development Kit) e permitir a possibilidade de integragiio com
sistemas de lerceiros (Ex. software de recursos humanos). O SDE fornecera nominimo:

. Intertace para ler informagies dos usudrios de canties

. Controlar abertura e fechamento deportas

. Criar, atualizar ou deletar usudcios decantbes

. O sistema monitorard e registrar num livro de ocorréneias todos 08 movimentos e atividades de cada
ponto decontrole;

* 0 sistema dispora de configuragio ¢ programacio de grupos de acesso, onde cada grupo de acesso

possunrd uma lista de pontes de controle ou de portas nos quais os cartfies terio permissie deacesso;

. () sistema permitiri regular “zonas de tempo™ individualmente, au seja, eada uswirio poderd ter virias

46



# i Conpdroio Intenmunis ipad
= = [~ — -‘ A de Seguranca Pubica
—_— - da Balzacs Fluminensa
L

zonas de tempo em cada drea. Por exemplo: um usudrio pode ter antorizagio de acesso 4 uma drea das 7-00h
T I 000, a5 soanenie pode ter ACE=E0
emoutrasreadas9-this [ 3:00h. PermitiritambémacriagBodediferenteszonas de tempo emicriados,

. Cagendamentodetempoincluirateriados, permitindoprogramagoparaosferisdos  publicos & datas
especincas. Todos o5 agendamentos serio definidos por dia, hora ¢ minuto;

. 0 software contera um vismalizador de mapas. O visealizador de mapas apresentard a representacio de
planta baixa do local da instalagio ou qualguer imagem carregada no sistema nos formatos JPEG, BMP ou
PNG, Permitici incluir icones representando entradas fisicas e cimeras no mapa. Ao clicar nos fcones, o

software  mostrard  automaticamente os  comandos  de  controles disponiveis para o respectivo
dizpositivovinculado;

. ( sistema compartilhard os uswirios de candes com as controladoras e permitic que essas aperem de
Ferma autdnoma mesmo quando houver indisponibilidade temporiria da rede entre a aplicagio de software ¢
acontroladora;

- Acomunicagioentreaaplicagiodesottwareservidoreacontroladoraserasegura e criptografada com no
minimo AES | 28bits;

. O software terit capacidade de mostrar imagens de cimeras [P5 utilizando compressio h 264;

. Clervidordosistemacomportar-se-acomofontedesineeon ismaderelogioparatodos ossubsistemas;

. O sistema suportard no minimo as seguintesfungoes:

- Quantidade de cartdes cadastrados: 10000

. Quantidade de leitores de cardfio:512

* Quantidade de grupos de acesso:255

- Quantidade de horarios agendados:255

. Codigo PIN programidvel: 4 a 8digitos

. Ciameras IP de video: 12§
. Visualizador de mapas: suportar minimo 128mapas
. L} sistema suportard miiltiplas janclas para miltiplos dislogos separadamente suportando até 2 {dais)

mofitores per estagio de trabalho, através da placa de video compativel;

- ﬂﬁiﬂt‘mﬂﬂsscgur&n'ultlus-ulnbl1lt-ﬂ|‘r~:{ﬂ-durt.'ﬁiiu[uﬁmdﬁ:ﬁtrﬂl‘l]ﬂginﬁﬂhhﬂ validos 530 habilitados o
acessar ¢ operar ¢ sislema. Cada operador visualizara alarmes e mensagens destinadas a ele para sua operagio,
de acordo com seu perfilprogramado;

" 0 operador serd capaz de reconhecer & aceitar os alarmes ou eventos a ele destinados. estes possuirio
no minimo as seguintesinformagbes:

. [¥ita e hora doalarme

’ Slatus doalarme

. Condigio do alermepresente

. Localizacio doalarime

* A mensagem  de alarme mostrard imagens de viden a0 vive da camera instalade no

localcomespondente;

. O operador serd capaz de enviar comandos para ativar controles manualmente, quando necessario,
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destravar e retravar portas ou reinicializar osdetectores;

. 0 sistema suportard verificagiio da sequéncia de acesso de cada cantio, ou seja, permitic acesso
somente apos confirmagdo num ponto especificoanterior;

. Cristemapermitiriconfiguragiodeacessomiltiplo,porexemploliberarsposleitura sequencial de dois {ou
mais) cartes previamente programados para aquelalocalidade;

. 0 sistema suportard fungiio de revista aleatdria nos pontospré-determinados;

. 0 sistema suportard codigo de coaglio através de leitor de cartio com ¢odigaPIN:

- () sistema suportard alarmes ¢ estado de eventos, para no minimo s seguintes situagdes:

. Cartiodesconhecido:

. Cartio nioautorizado,

. Cartio fora devalidade;
. Cartioanti-passhack;

" Agesso com tempoesgotad;

L Porta aberta por demasiadotampo;

. Poria com abertura ndoautorizada;

- Portablogueada;

. Alarme de sabotagem docontrolador,
. Erro de codigoPIN;

# Alarme de ciodigo decoagdio:

= Acesso negado,

. Cantio com versdoerrada;

L] Cantdobloqueado;
- Cartio na lislanegra;

CONTROLADORA POE PARA PORTAS

0 comrolador  de  acesso  padric  OSDP  serda  utilizado para  todos os  leitores  de
Biometriaeleiloresdecaniosolicitadosnoprojeto, Teriasse puintescaracteristicas abaixo:

L] O controlador  de  scesso  serd  om dispositive  instalivel em  trillos tipo  DIN
parausocm gabinctes. Ocontroladordeacessoconectar-se-anocomputador host usando interfoce TCRIP Ethernct
[£145 sem conversiesexternas

. 0 controlador  possuira  de  alguma  forma um  visor de  cristal  liquido (display)
eumbotdoparaaselecioduexibiclodetodososparimetrosderede como

endereqol P, DHC PeenderegoMAC, bemcomodoestadodetodasasentradase saidas, Um PC adicional podera ser
formecido ¢ conectado 4 controladora para monitoramento local caso a controladora nido possua o display em
seu proprio hardware. Sera fornecido toda infracstrutura necessdria para a instalagio do PC local, bem eoma o
sofiware que providencie as informagaes/siatus da controladora,

. O controlador, as interfaces de entrada-saida e os leitores de candio tribalhericemmodoolf-
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linesehouverfalhanaconexdoderedeost Emeasode fimcionamento off-line o controlador fornecera alguma
interface viswal que permitasequipedemanutengioacessorapidodosestadosE/ Seinformagdesdo controladaor,

. O controlador de acesso oferecerd suporte 4 no minimo oito leitores seriais com conectividede R5485
@ um protocolo de barramento aberto, como OSDP, O controlador serd compativel com os seguintes formatos
de leitor/cartdo: Mifare, Desfire EVI, Legic, Prox, EM, iClass. Para as controladoras padrio Wiegand, a
mesma quantidade de portas por controlador serd oferecida como minima, mesmo que sejam fornecidas com
expansores acoplados ao hardware controlador e gerenciado por ele. As controladoras wiegand também
serdocompativeiscomformatosdeleitor’'cartdo: Mifare DesfireEY [,Legic, Prox, EM, 1Class com intuilo de
minter o legado de alguns leitores ateais ou lettores especiais que 5o atendam ac padriloWiegand.

. 0 gerenciamento de controle de acesso fornecers até quatro formatos diferentes de cario para seretn
uzadossimulianeamente.

. 'Dl::uﬂtrnladmﬂew:ﬁsnpussmil'&|;|:m|in':mmim|:nn'3dasenim$aidas[F.I!iJ. expansiveis e suponar
nmpliagio usando extenstes de E/S que poderdo ser conectadas por mee do RS-485 padrio, As extensies de
E/S também poder@io ser instaladas emtrilhos,

. A memdria do controlador de acesso armazenario até 200.000 usudrios de cartiin,

. O controlador de acesso, com © comespondente sofiware de controle de  acesso.
fomeceraumamaneirasimplesdeconfigurarentradasnaformademodelos de porta predefinidos, O administrador
do sistema de acesso serd capuz de configurar uma entrada selecionando uma opedo em uma lista de modelos
de porta. Os seguintes modelos de porta serdo fomecidos pelosistema:

. Porta com leitor de entrada esaida;

. Porta com leitor de entrada e botio de requisicio desaida:

. Porta com leitor de entrada ousaida;

. Lstacionamenio com controle de barreira esemaforo;

. Elevador com controle deandares;

. Eclusa;

* Porta com recurso combinado de armar/desarmar ol DS:

* Ports de apontamento de frequéncia {registro deponto);

L Entrada combinada de automdveis/caminhiies com leitorduplo;

- Aseleciodeummodelodeporapredefinidoatribuimanomaticamenteocanal sepuinte de

leitor/entrada’saida do controlador & fungioescolhida:

. A ferramema de configuragio interna do controlador permitivd configuragio de associagdes para
estender, por exemplo, modelos de porta predefinidos, usando entradas o/ou saidas sobressalentes. Essa
ferramenta permitir também o acionamento de saidas de relé sobressalentes com base em eventos de porta ou
acesso padrio, por exemplo: “quando o tempo de abertura de porta exceder, uma sirene local 6 ativada™ A
ferramenta permitirh definiglo do periodo de tempo, os pulsos ¢ o comprimento de pulso. permitindo
adaptagio para cada ponto de acesso. Todas as associagdes definidas no controlador de acesso lambém serdio
executadas quando o mesmo estiver no modoofT-line:

. Possuira aprovagio CE e uma variante UL também estaridisponivel;

. serd fomecida | {uma) fonte de alimentacio por controladora deacesso;

. Por fim a controladora possiiri as seguintes caracteristicasminimas:

. Memoria suportada pela bateria ¢ também um cartdo de memaria PEra registrar operagdes mesmo
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estando fora da rede, Ser capaz de verificar autorizagBes de acesso, controlanda abertura e travamento dos
dispositivos de acesso ¢ registro doseventos;

. Operura de forma integrada com o software de controle de acesso via rede TCP/IF e dispositivos
periféricos com interfaces RS483 ouR$232;

. Possuir configuracho de enderego via DIPswitch;

. Possuir ap menos 4 saidas de relé no mesmo hardware da controladorm ou em hardware com
extensores de saida complementar de mesmao fabricante, com corrente de comutagiio de |,2A oumaior;

- Possuir an menos 8 entradas analdpicas no mesmo hardware da controladors ou em hardware com
extensores de entrila complementar de mesmo fabricante, que poderio ser usadas como entrada digital
ousnalogica;

. Caracteristicas comuns para controladora e mddulos de expansio de entrada e saida:

- Chave de monitoramento deTam per:

. Botiio de Reset incorporado anhardware;

. Suportar temperatum de operagio de 0°C a+4537°C;

. Hardware com envelopamento proprio garantindo protegio de classe IP30 ou superior,
. Encaixe para trithoDIN;

- Certificagles exigidas {podem ser substituidas por certificagbesequivalenies):
. CE. EC-Declaration ofConformity

. ENSO131, 2101498 0551-0UA EMC |EC 609501 Safetygeneral

. EN30131, 2101498.0552-QUATEMC EMCDirective2004/108/EC

. EN30121, ENGOUS0 210440750 IEC a0950-1 SafetyGeneral

LEITOR BIOMETRICO

O leitor de cartdo serd compativel ¢om todas as funcionalidades do sistema de controle de acesso e ainda
possuir as seguintes caracterislicas minimas:

. Suportard a leitura de cantdes no padrio [SO144434;

- Possuird Frequéncia de operagio de 13, 56Mhx;

. Suportarh tensiio de Operagio entre 8,5 al6VDC;

. Realizara a lettura do cartfio a uma distincia, minima do leitor de fem com cartSoMIFa e

. Suportari a temperatura de Operagio de -25°C a +65°C (com 95% de umidade niccondensada):

. Possuird indicagio dudio visual, para as situagies de acesso aceito, acesso negado, diagndstico ©
Powerup.

. Possuird ag seguintes certificagdes: CF ¢FCC

. Supoertark protocolo de comunicasio OSDP efouWiegand

. Permitird que outros leitores usando o protocolo de comunicagiio OSDP possam ser conectados ac
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mezsmo controlador através de redef 5485,

. Em modo de comunicagio RS485 o leitor permitirda configuragio de endercoo individualmente ¢
permitir suasupervisao;

. Apresentard Led e sinal acistico para fornecer informagties para o usuirio durante aoperagio.

. 01 leitor com acessdrio proprio e de mesmo fubricante possibilitar uso exterior com classificasdo 1065

B SEM Acess0no complementar possuird classificagdio minimal P35,

FECHADURAS ELETRICAS E ELETROMAGNETICAS

Asfechadurasserininstaladasdeacordocomeadaportacontroladacomseusdevidos  suportes  de  instalagio, A
capacidade de forgn serd de acordo com cada porta controlada.

Possuirdo a5 seguintes caracteristicas:

- Prote¢lio contra retorne de corrente @ tensfio eletromotriz, impedindo danos as plaicas controladoras e
fonte dealimentagio.

. Acabamento adequado, nfio expondo o cabeamento e os parafusos defixagiio,

- Possuir sensor de status de aberto efechado,

SISTEMA COMPLETO DE SUPERVISAO REMOTA

A soluglio deste sistemia consistird no sistema de monitoramento da infraestrutura. concentrando todas s
informagdes referentes as entradas analdgicas e digitais.

O sistema de supervisio e alarmes permitira que os sinais dos parimetros e alarmes do ambicnte sejam
transmitides  via  TCPAP, como  por  exemple, temperatura, umidade relativa e  tensio
dealimentagio. Alémdisto, permitiriquecsoperadoresnocentrodemonitoragiopossamser  avisados  se algum
alarme oeorrer e tomar ¢iéneia do tipe dealarme,

Este sistema detectardio aos parimetros ambientais;

- Temperatura;

- Umidade relativa doar;

" Detector de Bquido nopiso;

* Status de porta;

- Falha de sistema declimatizaciio

. Alarme de sistema de Detecgiio Precoce delncéndio:
. Falha de sistema da combate automético aincéndio;

» Falha dos equipamentosUIPS s,
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MONITOR 55" PROFISSIONAL PARA VIDEO WALL

Caracteristicas Minimas Requeridas ' Especificaptes Minimas Requeridas
: Categoria -I'b'Et;:-nil:Jr Profissional tipo LFD
i Diagonal do monitor 1gual ou superior a 55 polegadas
_ Total da jun¢fio de bordas Ne il TS
Brilho 500 ¢d'm?
“Resolughio ndividual do monitor 192051080 pixels
N Taxa de aspecto “Eﬁ:*.il
.ingu]u de Visdo 178% Vertical x | 78° Horizontal
Contraste 200
Tempo de Resposta B ms
Entradas de Video HDMI, tﬁisplu}rpnnl 2, DVI-D
Saida de Video DisplayPoat 1.2
] Entradas de Controle IR, R$-232C ¢ R1-45
Saida de Controle . R8-232C
Alimentaglio Elétrica | 100 — 240 Vea 5060 He
Consumo elétrica maximao ] [nferior & 300°W
Opera nas l.ﬂnpemtums Entre 0°C - 40°C;
‘ Opera nas humidades Entre 10% - 0%
L R, e 0 . Manual, Contrale Iﬂ;emuln, Cabes de ail'umntau;ﬂn.
3y video e conirole, .

SISTEMA DE PROCESSAMENTO GRAFICO PARA PAINEL VIDEO WALL 3V X 61 - SALA DE
MONITORAMENTO

0 Sistema de Processamento Grifico de Imagens para o Sistema de Visualizagio do Centro de Operagies.
sera do tipo centralizado, na condigio redundante Hot-Standby (Frincipal + Secundiric), Os Sistema de
Processamento Grifico de Imagens Principal e Redundante passuirio regime de operagio hot-siandby, de
maneira que o dltime lavont wtilizado no Processador Grifico Principal seja automaticamente replicado no
Processado Grafico Fedundante & CHpRzE de
gerenciarumadreadetrabalhotunicadel 1.520x3_240pixels. A scaracteristicasm inimasnecessarias para 05
Gerenciadores Principal ¢ Redundante terd a mesmaconfiguragio,

| Caracleristicas Minimas Requeridas Especilicagdes Minimas Requeridas

52



-.Ii"'—
o

Consorcio mtermisicipad
ISPBAF 5555
i Baiwhia Fluminirkes

- *,.4: 3 =
Processador Intel Xeon
Chde de processadores 1
Mimerne de I'leL'IEDE.n; I.Itn:*a;:lsl peor ]'JFIZI_EI:EEH.dDT .E-.' lﬁ; N
E:?r;mie:; Processador _['ar.m Hurbe" ou 2.1 GHz
Mimero de linhas PCI-E 3.0 40
Cache do Processador 11Mb
-.Mﬁlnﬂ?ﬁﬁ RAM 32 GB DDR4
_ hrmar,enau'u.utn | 55D 240GH
Placa de Rede 2x NICs [ Gbps
Gabinete Toure
I“;-';;Er:.r.sﬁrim Teclado @ mouse sem fio
Erllm_lius de Yideo -,1:,: HEMI 1.4a
Resolugio das entradas HDMI Full HD {19201 080)
Mucleos CUDA 3584
Memaria de GPL . 1 GB GDDRS S|
s e R T

LICENCAS DE SOFTWARE DE ]I"«_T_TEGRACAG1 COLABORACAO E OPERACAD DA
PLATAFORMA DE VISUALIZACAD — Sala de Moenitoramente, Sala de Crise ¢ Auditério

l. A solugdio deverd ser composta por um ou mais “appliances”™ de informatica para videowalls, isto &,
uma miquing com sistema operacional dedicado e com wtilizagio definida somente para este fim. Cada
appliance deverd ser conectado & um respectivo painel de visualizagio;

2 () appliance ou grupo de sppliances deverd ser capaz de gerenciar os 30 (trinta) monitores
profissionais na resolugio Full HD do Video Wall em sua resolugio mixima, ou sep, wm Video Wall com

resclugio total de 28 800 x 2 160 pixels, totalizando 62,2 milhdes de pixels.

& Deverd ser considerada a utilizagio de gerenciadores redundantes para operagio de todo o Video
Wall, na condigio hot stand-by.

4, A arquitetura do sistema deverad considerar a utilizagao de. no minimo, dois processadores (CPUY em
i mesmo appliance.

h 7 Cada processador deverd apresentar performance superior i oferecida por um Intel Xeon classe Silver,

minimo de 10 nicleos, 20 threads, frequéncia minima de 2,40 GHz & 13,75Mb de cache.
i, Deverd possuir 32GB de memdria RAM DDR4 2933MHz - ECC;

r Deverd pogsuir armazenamento S50 com capacidade de, no minimo, 480 Gh:
5. Possui 4 interfaces de rede RJ45 Gigabit Ethernet;
'3 O gabinete deverd ser pripric para montagem em rack 197, sendo fomecido com wilho deslizante com

perenciamento de cabos:
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(18 Possuir fonte de alimentagdo redundante compativel com teasdes de entrada de 100 a 240 VAC em
frequéncias de 50Hz e 60Hz:

11 As fontes de alimentagéo deveriio ser do tipo hot-swap, permitindo inserir ou substiluir uma fonte de
alimentagio sem procisar desligar o processador grafico;

12 Possuir 4 (quatro) entradas de captura de video HDMI Full HD {1920 x 1080 pixels);

13 Devera possui saidas de video suficientes para entregar um sinal Full HD (1920 x 1080 pixels) por
moniter, sendo que cada placa de processamento grafico (GPU) devera possuir no minimo 8Gb de memaria,

14. Deverd possuir uma arquiteiura cliente-servidor haseada na web, permitindo o controle remoto de
diversos videowalls por um ou mais operadores através da rede corporativa;
15.  Deveri criar uma drea de trabalho Onica e exclusiva para todo o videowall, onde diversas aplicagiies e

documentos poderfio ser executados, posicionados ¢ redimensionados livremente;

16. O sisterna deverd ser capaz de trabalbar no modo de gerenciamento centralizado (apemas um
appliance) ou no modo distnibuido (mais do gue um appliance, porém entregando uma drea de trahalho
unica);

I7, A ferramenta devera permitir a visualizagio simultinea de miltiplas fontes, janclas de aplicativos oo
imagens de video em tempo real. O nimero de janelas simultineas ndio poderd ser limitado em fungio de
dizgponibilidade de licengas;

L. Deverd possuir um robusto nivel de seguranga com criptografia de 2048 bits para toda qualquer
comunicagio entre o servidor e entes externos;

19, Deverd ter compatibilidade com o5 protocolos SSLv3, TLSvl, TLSvl.l, TLSvl2, DTLSvl e
LYl Lswl2;

20, Devera possuir autenticagiio por nome de usuirio e senha, permitinde integragio com servidores de
autenticagio LDAP ou Active Directory;
21, Deverd apresentar um sistema avangado de gerenciamento de perfil de wsudrio que permita a

conliguragio de permissiies e privilégios pam usubrios e gropo de usudrios;

22, A interface do vsoano deverd ser multiplataforma para deskiops (Windows, Linux ou Mac) oo
dispositivos miveis (Android ¢ j0S), tanto para operacio quanto para configuragio:

23, A ferrumenta deverd ser apresentada e plataforma web, de mancira que colaboradores externos
possam interagir com o Yideo Wall sem a necessidade de instalagio de software e configuragies adicionais,
necessilando apenas da autenticaio ao servidor;

24, () acesso &3 interfaces do uswario deverd ser realizado por um navegador da web comum, como
Google Chrome, Microsoft Edge ou Safari;

25. A imerface grafica devera ser simples e intuitiva, permitindo operagiies de Drag&Drop, atalhos e
permitir alinhamento de janelas em grade, entregando uma experiéncia #o usudrio;

26. A interface grafica do usudrio deverd representar o conteido das janclas em execucio no videowall
{" Thurnbnails™) ém seu canvas, com taxa de atualizagdo configuravel;

27, Devera possuir portal web para administragdo ¢ conliguragio do sistema, permitindo configurar o
gerenciador ¢ monitorar o status do sisiema;
28. ApEnas usuarios com o status de Administrador poderio ter acesso e privilégios para alterar os

parimetros desta pagina;

24 Deveri possibilitar o monitoraments do appliance stravés de ferramentas de supervisio de ativos de
T1, come Zabbix ou Mew Relic:

30, Deverd apresentar pigina para acompanhamento em tempo de real do consumo de memdria,
processamento & rede do computador ¢ da aplicagio;

3] Devera prover ao usudric lerramenta para a configuragio das interfaces de rede;

32 Deverd prover ao usudrio ferramenta para a configuragio dos pardmetros das GPUs e a con Mguragio
das propriedades graficas;

33 Deverd possibilitar a configuragao de resolucio e taxa de atualizecio dos micnitores, bem como a
formaghio do videowall;

34 A ferramenta devera possibilitar que o usudrio consiga identificar cada saida grifica conectada aos
MR tores:
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35 Devera possibilitar que o usuirio possa atribuir a cada item da matriz de video uma determinada saida
de video do appliance, livremente;

3h Deveri apresentar wizard para auxiliar o uswirio em sua configuragio;

37. Deverd mostrar o5 modos ¢ resolugBes obtidos através do EDID do monitor ou permitic que
resolugies customizadas sejam aplicadas;

38 Deverd mostrar quando uma saida de video nfio estiver coneclada;

39, Deverd permitir a configuracio do fuso horirio e a definicio de um servidor NTP para ajuste de
relogio automatico quando necessario;

40 Deverd permitir que o uswirio possa configurar o data e hora manualmente;

41. 1 gsiztema deverd penmitir que certificados S8L com CA vilido possaim ser carregados através de sua
interface de configuragio web e que o administrador possa definir o dominio pama acesso 4 plataforma;

42, 0 sistema deverd possuir algoritmos de tolerincia a falhes que permita o reinfcio automadtico de um

aplicativo em particular ou a aplicagio toda apds uma falha fatal;

43, Toda e qualquer falha devera ser registrada em arquivo de log especifico;

44, O sistema deverd permitir que o adiministrador possa Tazer o download dos lops do sistema, de
manein a permitir analize de falhas;

45, Atraves da pagina de configuragio, o usndrio poderd reiniciar os servigos da aplicagio cu o appliance
COMmo um B

6. O sistema deverd permitir o espelhamento de um spplisnce para outros, de mancira que a drea de
trabalhe de um videowall seja replicada em locais remotos;

47, O sistema devera permitir a configuragdo, resolugdo e enderegamente de nds gquando da opeio de
utilizagho do modo distrilwida;

48, O administrador podera criar grades, quantas achar necessdrio, para ajudar os usudrios no manejo das
janelas dos aplicativos ne canvas;

49, O administrador poderd configurar sites remaotos, isto €, informar IPs de cutros appliances, de maneira
a permitir o compartilhamento de contendo de um local 8 ougro;

11 ) O mouse remoto do videowall deverd aparecer nas aplicapdes compartilhadas nos videowalls
remos;

51, Drevera permitir que o appliance sej conectado a uma conta google € que seja relacionado a uma sala
do Google Meet. de maneira que seja possivel a reserva da sala através do Google Calendar:
52, Deverd possuir a funglio de mouse e teclado remoto, permitindo que usuarios possam, de maneira

simultinea, operar ¢ manipular qualquer contelido interativo no videowall com seu propric conjunto de mouse
e tecladn;

1 8 Tal funcionalidade deverd permitir o ¢ontrele total do mouse, incluindo botdes, barra de rolagem ¢
gestos quande supertados (pinch, touchpads e}, Este recuiso deverd estar disponivel tanto para deskiops
quants para dispesitivos moveis;

4. Deverd permitir 2 personalizacio do ponteire por cada wsedrio, permitindo que este altere a cor ¢
inosire sed nome anexado a cle.

35, Deverd possuir colaboraglio total entre videowalls, permitinde aos usudrios compartithar imagens,
videos e cutras fontes de uma sala para outra atraveés de ama simples operagio de arrastar ¢ zoltar,

h1i% Devera apresentar funcionalidade nabiva de compartilhamento de tela, totalmente executada por
software, com baixa laténcia em redes com ou sem fio,

57, 0 sistema devera permitir compartilhar wna jancla, wma sba do navegador ou n drca de trabalho
inteira do usudrio]

58, A funcionalidade deverd permitir que mais do que uma fonte seja compartilhada simulaneamente:

a0, 05 wsudrios deverdo poder compartilhar telas com resolugio de até 1080pE60.

64, A ferramenta devera possibilitar a0 uswirio gue aplicagoes de distintas naturezas sejam criadas. Cada
aplicaglio sera relacionada a um tipo de fonte de conteddo;

fil, A ferraments devera apresentar, no minimo, as seguintes aplicacdes: streaming de cimeras, phginas

web, estagdes remotas por RDP ow VNG, arquives de midia compativeis com HTMLS, capluris fisicas ¢
cirossel de aplicativos;
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62, O wsudrio podera escolher parimetros de inicializagio para cadn aplicativo, como tamanhe, posigic
inicial, estado da barea de titulos e tempo de atualizagio automatica;

63, Os aplicativos poderio possuir barras de titulos, titulos em OSD (on-screen display) na parte de cima
ou de baixo da janela ou ndo possuir titulos;

64, O usudrio poderd aplicar confliguragdo para reinfcio automatice periddico da aplicaco e definir o
Lempo em minutos;

63. O usudrio podera definir um nivel de zoom inicial e poder alteri-lo em tempo real quando a aplicagio
CRLIVEr em execucio;

G, A ferrmmenta devers possuir carrossel de aphicagBes, de maneira que contelidos de qualquer tipo
possam ser projetados em sequéncia, atraviés de periodos pré-definidos;

67, Devera possuir player de video integrado para reprodugdo de arquivos de video, permitindo contrale
remods confrole do video ¢ seu audio;

68, Devera entregar um visualizador de PDF integrado com modo de apresentagiio, permitindo avangar ou
refroceder as pagings do documento remotamente;

69, Deverd entregar ilimitados acessos a estapiics remotas o mégquinas viruais stravés dos protocolos
RDP e VNC;

70, Devera permitir que ps ussdrios contrelem uma ou mais estagSes remotas através de sua pripra
estapio de trabalhe ou diretamente no videowall, usando o mouse e teclado remotos;

7l Devera possuir integragho com Citrix Receiver ¢ YMware ESXi, permitindo ao operador controlar um

ou mais deskiops ou aplicativos viruais diretaments no videowall usando o mouse e teelado remotos;

T2 Deverd possibilitar a captura de sinais fisicos de video digital HDMEDVLSDL com laténcia
extremamente baixa, suportando resolugiio de até 4K

i Dreverd permitir a decodificagio de streaming de video RTPRTSP no formato H264:

74, Dreverd possuir integragiio com o platuforms integradora, possuindo auténticagio e criptografia em
toda troca de nformagdes entre 08 programas;

15, Deverd permitir que widgets e dashbhoands da plataforma integradora sejam abertos dirctamente no
videowall, de maneira manual ou autematica, conforme definido previamente pelo wsudrio;

76, [revierd permitir a criagdo ¢ a gestio de lavouts predefinidos;

FL Devera prover ferramenta para o agendamento de layouts predefinidos para tarefas periodicas:

78, Deverd permitir que o wsudrio decida se na inicializagio do videowall serd sberto um layout pré-
definido, o alimo layont aberto ou nenhum layout;

79, Deveni prover painel de controle para ativar lavouts através de um simples toque de hotdo;

RO, Este painel deverd ter compatibilidade com desktops e dispositivos méveis;

&1, Dievera permitir & comunicagio com diferentes monitores para comandos remotos, como ligar desligar
e desligar a tela ¢ trocar de fonte;

2. Deverd pessuir servidor de dudio integrado pars conectar a um receplor ou amplificador, permitindo o
cantrole de volume de cada fonte de dudio.

H3. Deverd permitir a conex®o com sistemas de dudio Dante atraves de hardware especifico;

84, Devera ter como padedo aplicativos de videoconferéncia na web, como Microsoft Teams, Google

Meet, Wherehy e Skype web;

85. Deverd apresentar integragfio nutiva com Google Meet, permitinds que o appliance participe de
reunides com sistema de audio @ video conectados a ele;

86, Devera prover aplicative nativo do Google Maps, com renderizagiic completa na superficie do
videowall;

87, Deverd permitir a integragio com sistemas de terceiros por meio de API:

88 Deverd apresentar console para ieste da AP,

LS Deverd possuir sistema de redundincia com troca & quente (hot stand-by), Neste muodo, em caso de
falha. o sistema deverd chavear as entradas dos monitores do videowall para o gerencindor backup ¢ abrir o
altimo layout em operagio na méquina defeituosa;

. Fica a cargo da CONTRATADA toda a instalaglio fisica e logica, incluindo todo o cabeamento
necessano, formecimento de software (S0 + software fim com suas respectivas licencas), configuragics o
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testes (no caso de a soluglo apresentada for cenralizada, formecer teclado, mouse, caixas de som e moniior
para cadn miguina fisica fomecida) relacionados 43 controladoras de imagem.

MONITOR 4K 28" PARA ESTACAO DE OPERACAO UNIFICADA

Caracterfsticas Minimas Requeridas

Especificaglies Minimas Requeridas

Hagonal lg';.l-ﬂl ou superior a 27.5 polegadas
Brilho 370 od'mé
Resolugdio EHﬂxllﬁﬂ-p;i:-:eis B
Taxa de stualizacio hil He

Cores Minimo | Billio
Taxa de aspecto I6:9
T Jngniede Vido 1 70° Horizontal x 160° Vertical
Contraste 1000 T )
Tempo de Resposta 1 ms

Entradas de Viden

HIDMI e DisplayvPort

EXTENSOR DE COMANDO SOB IP (ZERO CLIENT - TERA2) DUAL VIDEO PARA ESTACAO
DE OPERACAO UNIFICADA DUAL MONITOR E ESTACAO DE TRABALHO DO OPERADOR

Cargcteristicns Minimas Requeridas

Especificagdes Minimazs Requeridas

|

Processador Teradici Tera 2
Protocolo de transmissio PColP _
Quantidade de processadores . [
Portas USB 2.0 4 Portas

Saidas de video digitais Full HD

2 Partas DV ou Superior

Saida de dudio

|

Entrada de dudio

Chave Criptografica

Chave mintma de 128 bits AES

Acessorios

Cabo de Energia padrio ABNT

MONITOR CURVO 497 32:9 PARA ESTACAO DE THABALHO DO OPERADOR

|_ Caracteristicas Minimas Requeridas

Especificapies Minimas H‘.-eque:rju:lu

.
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T Mhagonal lguil ou superior a 48,5 polegadas
Curva da Tela ' | BOUR
Brilho 350 ed'mi®

= Resolugdo FRA0 1080 pinels

Taxa de aspeciao : 32:9 o

Angula de Visio 178 Vertical x 178° Horizontal N
N . Contraste 2400: ]

Entradas de Video HDMI e DisplayPort

L Eup-::-rt;:-l';*!ecﬁnim | Com regulagem de altura ¢ inclinagdo.

MESA CONTROLADORA PARA SISTEMA DE VIDEO MONITORAMENTO URBANG

. Sera instalado na mesa dos operadores deCEFTV:

. A mesa controladora propiciard wma maior rapider nas operagiies com recursos de rotagio vertical,
horzontal ¢ fungbes dePT7;

. Possuira as seguintesfuncionalidades:

. Alalho de camera: Exibir uma ciimera especificada natela;

- Matrizvirtual: Enviaumacimeraparadeterminadomonitoratravésde Matriz virtual:

. Retroceder estilo de tela: Selecions o Mosaico 4 esquerda doatual;

. Avangar estilo de tela: Beleciona o Mosaico a direita do atual além de colocar o objetosclecionado:
» Tela cheia: Coloca o objeto selecionade (cimera, analitico, lpr) em modo de Tela Cheia:

. Ocultar barra de ferramentas: Esconde barra de ferramentas do cliente de monitoramenti:

. Amualizar: Atualiza Cliente deMonitoramentio:

. Detecgio de movimento: Aliva ¢ desativa o recurso de Detecgdo de Movimento no cliente
demonitoramentao;

L Alterar mosaico: Allera omosaico;

. Foto da tela: Salva rapidamente uma foto da imagem da cameraselecionada;

. Eventos: Dispara umevento:

» Mouse virtual: Ativa ¢ desativa o recurso para controlar o mouse a partir da Mesa;

. Botdo esquerdo do mouse: Executa o clique do botio esquerdo domouse:

* Batéo direito do mowse: o cligue do botso direits domouse:

" Teclado virual;

. Aberturn de iris: Abre a iris da cimera selecionada para aumentar luminosidade da imagem;

. Fechamento de iris: Fecha a iris da cimera selecionada para diminuir lominosidade da imagem:
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- Foeo perto: Ajusta nitidez de foco para um objetoprixime:

- Foco longe: Ajusta nitidez do foco para chielos afastados oupaisagens:

. Bloqueio PTZ: Bloqueia e deshloqueia o Controle de PTZ da ciimera selecionada;
- Presets: Chama um preset a partir de seuindex;

- Vigilincia PTZ: Alterna o esquema de VigilinciaPTZ;

. PTE virtual: Ativa e desativa o recurso de PTZ Virtual;

. PTZ simples: Ativa e desativa o recurso de PTZsimples;

. Menos zoam: Diminui o Zoom da cimeraselecionada;

. Mais zoom: Aumenta o Zoom da cimeraselecionada;

. aa. Reprodutor de midia: Inicia 0 modo de reproducio de midia;

MONITOR 22" PARA ESTACAO DE TRABALHO ADMINISTRATIVA

Carpcteristicas Minimas Requeridas

EspecificagSes Minimas Requeridas

Diagonal lgual ou s.upﬂﬂur a 21,5" polegadas _
Brillvn 250 ed'm?® : |
Resalugio 1920x 1080 pixels
- Taxa de aaleagio 3 Hz
Taxa de aspecto 16:9
Angulo de Visio Led)” Horigontal x 160 Wertical
Cmtr;te 1000:1
Tempo de Resposta 15ms
B Entradas de Video I'IJ_'J?'--'E-i ] N

DESKTOP PARA ESTACAO DE TRABALHO ADMINISTRATIVA

Caracteristicas Minimas Regueridas

Especificages Minimas Requeridas

overclock)

Processador Tkl Core i3 9 geragfio ou superior
Cide de processadores 1
MNimero de niiclecs / threads por processador 4/8
Clack d P do e
0 0 rocessador  (sem “turbo™ ou 3.6 GHz
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Cache do Processador

fMb
R Memaoria RAM 04 GB DDR4
Armazenamento SATA ITB 7.200 RPM
Placa de Rede Ix NICs 1 Gbps
Gal;i-n-:te i Tome
Acessdrios Teclado e mouse sem Fio
GPL i

Inte] UHE Graphics 630, similar ou superior

Saidas de video

| Saida Digital

Sistema Operacional

Microsoft Windows [0 PRO

SISTEMA DE PROCESSAMENTO GRAFICO PARA PAINEL VIDEO WALL 2V X 2H - SALA DE

CRISES

{ Sistemas de Processamento Girifico de Imagens Tipo 3 serd do tipe centealizado com no méaximo | {um)
Processador Graficos de Imagens Principal, capaz de gerenciar uma drea de trabalho Gnica de 3,840 x 2,160

pixels,

aracteristicas Minimas Requeridas

Especiticagdes Minimas Requeridas

Priscessador

Intel Core i7 8* geragiio ou SUPCIioT

Lude de processadores |

MNumero de nicleos ﬁ B
e il el T

Pimero de linhas PCI-E 3.0 L6

a!l:h: o Processador [2Mb

Memina HAM 16 GB DDR4
Ii‘nrm:.lz:tnmnnnm 3 .S_E [ 240GH

Placa de Rede 1% NICs | Gbps
abinete '["{:n':

""LCESH'.:IL'E;:IE Teclado ¢ mouse sem fio
Entradas de Video Zx HDMI | 3
Resolugao das entradas HDMI Full HD {1920 1080) o
Nilcleos CLDA 124

Memdria de GPU 5 (iB GDDRS
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Cuantidade suficiente para entregar | sinal Full I'if)l

i o e [ 9205 1080p por monitor
CAMERA DE VIDEQCONFERENCIA 4K PARA VIDEOCONFERENCIA
Caracteristicas Minimas Requeridas Especificagoes Minimas Requeridas
Resalugiio Ultra HID 4K (3.840 x 2.160) - 30fps
Mwhnenmgia_nmtmiuda Tipo PTZ (Pan, Tilt ¢ Zoom}
Zoom 2 1}
Campao de visdo 120°
i Fresﬂ 3 pnsi:;cra& B
Controle remoto infravermelho (1R ) Controle de preset ¢ movimentagio motorizada PTZ,
[ ﬂ Conexo UsB

MICROFONE DE EMBUTIR KO FORRO
Caracteristicas Minimas Requeridas

]_ Especificagtes Minimas Requeridas
- _ § feines de captagéo (lobulos) direcionais, permitindo
Clnis ds captarty de dicdin que cada um capiure o udio de uma regiiio da sala

Resposta em frequéncia 1804 | TkHz
0,75 dBFS/Pa (@ 1kHz

Sensibilidade
SFL Superior & 90 dB SPL
Canais Dante Y canais de audio (1 per 1dbalo e 1 canal mixada)
Compatibilidade AES67 Sim =,
5 Taxa de amostra de dudio dikHz
Processador de dudio embiutido IISi.m
!h'-;un;:!c- di eco Sim
Conexdo R145
Alimentachko POE
Fixagio Fomo
| Fitiast Terd tamanho igual :.IIEUHI:ZE;:;:‘H. uma placa de forro

PROCESSADOR DE AUDIOSALA DE CRISE
Caracteristicas Minimas Requeridas

Especificacies Minimas Il:qul:-ridag
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Canais de dudio Dante

10 enteadas [ 2 saidas

Canais de dudio Analigicos

W antradas MY onidag

Canas de audio USB

| entraca ¢ 1 saida

Cancelamento de eco, redugdio de ruido. controle de

Fungaes I ganho automitico e equalizagdio paraméirica .
Resposta em frequéncia 20 a 20kHz
Taxa de amostra de audio 48kHz
Concxio K145
Alimentagio “FDE

AMPLIFICADOR DE POTENCIA

Caracteristicas Minimas Requeridas

Especificagdes Minimas Requeridas

Canais 2
Impedancia de aa}ida 4 Ohmg, 8 Ohms, T0V e 100V,
Poténcia de saida por canal (8 / 4 Ohms) 120%W RMS
Paténcia de saida em modo ponte {70V 7 100V 240W RMS
Entrads Balanceada

Resposia em Frequéncia

20Hz & 20kHz

Chave de ajuste de ganho

Kim

| Alimentagio

FBivol

ALTO-FALANTE DE EMBUTIR NO FORRO

Caracteristicas Minimas Requeridas

Especilicagfes Minimas Requeridas

Paléncia

23W (@ 8 Ohms / 15Wi@ 70V

Resposta em Frequéneia 110Hz & 20kH=z
Falame - 4 polegadas
Tweeter 3."-4"'
Sensibilidade 87 dB @ 1Wim
Fixacho fum:r
| Back Box ' Sim

SELETOR DE VIDEO COM TRANSMISSA0 HDBASET

Caracteristicas Minimas Requeridas

Especificagies Minimas Requeridas
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Fumgies

| Seleghio automitica de audio ¢ video com conversio e |

transmissio HDBaseT

Entradas de audio ¢ video

HDMI, DE15 (VGA) e Audia 3,5mm estéreo (F2)

Gialela-de fuicte aviden

HDBazeT

Resolugdio suportada

Full HIY (1.920 x 1.080 pixels)

Distincia de transmissdo HDBaseT

50 metros em resolugiio Full HD

Selegiio de audio ¢ video

Automética

RECEPTOR DE VIDEO HDBASET

Caracteristicas Minimas Requeridas

Especificagies Minimas Requeridas

| Fungdes

Recepeio de dudio ¢ video HDBaseT com conversio |

N para HIDMAL
Entradas de dudio e video HDBaseT
Saide de fudio e video B HOMI

Resolughio suporiada

Full HI2 (1.920 x 1.080 pixcls)

Distdncia de recepgiio HDBaseT

30 metros em msu!ugan.Fu]] HD

INTERFACE DE CONEXAQ DE VIDEQ HDMI

Caracteristicas Minimas Requeridas

Especilicagdes Minimas Requeridas |

Conexdo de entrada

HDMI I

Conexfio de saida

HMI

Local de instalagdo

Caixa de mesa |

INTERFACE DE CONEXAO DE VIDEO VGA

Caracteristicas Minimas Requeridas

Especificagies Minimas Requeridas

Conexdo de entrada

Video DBLS (VGA) e Audio 3,5mm estéren (P2)

Video DB13 (VGA) & Audio 3 5mm estéren (P2)

Conexao de saida
Local de instalagdio

Caixa de mesa

INTERFACE DE OPERACAO SENSIVEL AO TOQUE

Caracteristicas Minimas Requeridas

Especificagdes Minimas Bequeridas

Tela

Diagonal igual ou superioe a 9,7 polegadas, sensivel
ao toque, com tecnologia IPS
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. Resolugdio = 2048 x 1536, Iﬁ-'l-..ppp
Memoria PGE
Wi-Fi | 8021 1abginac, Dual Band (2,4GHz ¢ SGHz)
3 Bluctooth ' 4.2
q
Dimensio 240mm x {Alm;i?;T;Esm:HML i
Feso miximo Siig
Carregador . LsB
Suporte cle mesa Bim
B Cor Cinza ou preto

SISTEMA DE PROCESSAMENTO GRAFICO PARA PAINEL VIDEO WALL 2V X 4H -

AUMTORIO

Caracteristicas Minimas Requeridas

Especificagdes Minimas Requeridas

Processador Intel Core i7 B geragfio ou superior
Cide de prm:ss&dnm- - I
Mimern de nicleos £
Clck do I‘rﬂi?:ld[?;m (sem "urba™ ow 3.0 GHz
Mimero de linhas P'r_"iTE 3.0 L&
| Cache do Processador 12Mb
& Memdria RAM 16 GB DDR4
Armazenamento ) S50 2400GH
Placa de Rede - 1x NICs 1Gibps
Gabinate Tome
F Acessdrios Teclado & mouse sem fio
i Entradas de Videao 4x HDMI | da :
Resolugho das entradas HDMI Full HD (1920x1080)
Niicleos CUDA B 024
Meméria de GPU ' 5 GiB GDDRS

caidas de video

. Quantidade suliciente para entregar 1 sinal Full HD |
1920 1 080p por monitor

CAMERA DE VIDEOCONFERENCIA FULL HD PARA VIDEOCONFERENCIA
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Caracteristicas Minimas Requernidas

Ezpecificagdes Minimas Requeridas

Resolugio

Full HID 1080p 30fps

Movimentagdo molorizacda

Tipo PTZ (Pan, Tilt & Zoom)

Zoom 1

-i.ng'ulu:r de movimentagio horizontal {Pan) 260¢°
Angulo de movimentaglo vertical (Tilt) 1300 _1
Campo de visio ap° ;

Compressio de video

H.264 UVC 1,5 com Codificacdo de Video
Escalonavel (SV()

Foco Automatico
Preset 3 posices
Controle remoto infravermelho (TR) Controle de preset e movimentagdio molonzada PTZ.
Conexao UsSH 0
Suporte de lixagio Tipo teto

PROCESSADOR DE AUDIO AUDITORLIO

Caracreristicas Minimas Reqgueridas

Canais de dudio AESET

Especificagies Minimas Requeridas

64 entradas /! 64 =afdas

Canuis de dqudic Analdgicos

8 entradas /8 saidas / B Nexiveis (entrada e saida
 configurivel)

Cinais de dudio USH

2 entradaz / 2 saidas

Cancelamento de eco (AEC)

16 canms

Integragio com telefonia

YolP

Cancelamerdo de eco, filtros, atraso, roteameanto,

Fungdes mixagem, controle de ganho automatico ¢
(e cqualizagio paramétrica
Resposta em frequéneia 20 & 20kHz
Taxa de amostra de dudio 48kHz
Portas GPIO) I&x10
Automacio via 1P Sim

Software de operagiio e controle

Compativel com a interface de controle formecida
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Conexio

k145

CONVERSOR DE AUTOMACAD TCRIP PARA INFRAVERMELHO

Caracteristicas Minimas Requenidas

EspecificagBes Minimas Requeridas

Funiio

Conversor de comandos de antomagdio TCP/IP para
Infravermelho (IR) pemmitindo o controle de
equipamentos

Poras de controle

2 conexbes para cmizsores Infravermelho (1K)

Conexio de rede

K145

MICROFONE GOOSENECK DE MESA

Caracteristicas Minimas Requeridas

Especificagies Minimas Requeridas

Tipo Gooseneck 18 polegadas
Inmim;.ﬁu Sobrepor em mesa
Captat,:'i-n Cardioide

Resposta em frequéncia 50 & 17kHz
Impedincia de sald 150 Ohms

Bensihilidade

33,5 dBY (21, 1mV)

SPL

Superior i |22 dB (@ 1kHz

MICROFONE BASTAOQ DE MAO SEM FIO

Caracteristicas Minimas Requeridas

Especificagies Minimas Requeridas

Tipo Transmissor bastdo de mio sem fio
Cup-luﬁ_ﬁu Cardioide
Audio

[rigital de 24 bits

Resposta em Frequiéncia

50 Hea 15kHz

Bateria

Recarregiivel (Sera do mesmo fabricante)

Duragéio da bater

Mo minimao ®,5 horas

Dasplay LCD embutide

Exibigio de informagtes de canal, frequéncia e
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batena
Peso maximo (Sem baterias) 350
.I';i-;!-cluLm;.ﬁ.u RF Drigzital
Criptografia de transmissio AES 256 hi;:
D Faixa de operagio RF De acordo com ANATEL
Sensibilidade RF -57 diim
I_-.;a;-&n:ia i Inferior 4 3ms

MICROFONE HEADSET COM TRANSMISSOR RODYPACK SEM FI10O

Caracteristicas Minimas Requeridas Lspecificagies Minimas Requeridas
| Bodypack
Tipo Transmissor bodvpack sem fio
Audio Digital de 24 bits
Resposta em Freguencia 20 Hz & 20kHz
Conector TAAM
Bateria Recarregivel (Serd do mesmo fabricante)
Duragfio da bateria Mo minimo 9,5 horas
Display LCD etmbutido Exibigao de 'L“f“"“ﬂ;:;ii canal, frequéncia e
Pezo miximo I:EETH baterias) 200z
Muodulagio RF Digital
B Criptografia de transmissio AES 256 bit
Faixn de operagiio RF De acordo com ﬂNA’I'E.E.
Sensibilidade RF -97 dBm
- -Lmém;iu. Inferior & 3ms
Distdncia de operagdo tipica iy Até LD metros
| Microfonc Headset _
Respostn em Frequéncia 40 Hz 4 20kHz
Captagio Cardioide
Conector : TA4F
Peso maximo 100
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RECEPTORES PARA MICROFONES SEM FIO

Caracteristicas Minimas Requeridas . Especificagdes Minimas Requeridas i
Tipo Recepior sem fio
Audio Digital de 24 bits
Saida XLR balanceada .
YVarredura de frequéncias livie Sim
Modulacio RF Drigital
Criptografia de transmissio AES 256 h.il B
Faixa de operagiio RF e acordo com ANATEL
Sensibilidade RF | =07 dBm
Laréncia Inferior & Ims
Distincia de operagdo tipica .ﬁ.te [ 0H) metros

BASE CARREGADORA DE BATERIA

A base carregadom de bateria permitisd a recarga de dois microfones bastiie ¢ um microfone bodypack de
lorma simultinea, niio sendo necessirio remover a bateria para realizar a recarga. Permitira ainda a recargada
da bateria sem os microfones.

Serd do mesmo fabricante dos microfones e da bateria.

Nio serdio aceifos carregadores em que os microfones fiquem soltos sebre a mesa
DISTRIBUIDOR DE SINAL RF

O distribuidor de sinal RF combinard o sinal RF dos receptores sem fio, permitindo gue apenas duas antenas
sejam instaladas no ambiente,

Serih compativel com os receplores sem fio, permitinda um total de até 5 receplores simultineas,
Operard na mesma faixa de frequéncia dos microfones.

Serdo forecidos amplificadores de sinal RF para extensiio do rack até o ambiente.

CAINAS ACUSTICAS AMPLIFICADAS

Caracteristicas Minimas Requeridas Especificagies Minimas Requeridas
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Alto-Falante Druas Vias
Paténcia ROW1 W
Resposta em F;equémia Gihﬁlﬁ 20kHz
SPL 26 43
C-nbermra {Horizental x Vertical ) a0°.x 50°
[ Conexdes Entrada XLR ¢ saida XLR

SUBWOOFER
Caracteristicas Minimas Requeridas Especificagdes Minimas Requeridas
Poténcia T00 W
Resposta em Frequéneia 33Hz ;EFBH::
5PL 126 dB
[— Cobertura (Horzontal x Vertical) = Ommnidirecional
Conexdes Entrada XLR e saida XLR

MINI RACK 08U

Serd fornecide um Mini rack a ser instalado na Sala Técnica de Audio Visual do Auditério com as seguintes
coracteristicas minimas!

L padeio 1597

" (&L
. Fechamenios laterais etraseiro
. Porta devidre

* Profundidade des TOmm

. Serio fomecidos os demais acessdrios de organizagiicinternos
SWITCH CORE
. 0 equipamento possuird no minimo 48 (Quarenta e Oito) portas 1/ 1040 Gigabit Ethernet SFP+ sem

nenhum blogueio (non-blocking);

. As portas SFP+ suportariio iransceivers dos padrdies SFP+ 10GBase-SR, 10GBase- LR, | 0GDase-ER
¢ 10CGBase-ZR, SFP 1000Basc-SX, 1000Base-LX, [000Base-ZX ¢ 1000Base-T ¢ cabos SFP+ Direct Attach
Cable (DA

[k
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" Serd fornecide com pelo menos 48 (Quarenta e Oito) transceivers 10GBase-SR, Os transceivers
fornecidos serio do mesmo fabricante do switch;

. Possuin matriz de comutagdo com capacidade de pelo menos 1,4 Thps;
. Possuira capacidade de processamento de pelo menos 1080 Mpps (milhdes de pacotes por segunda);

. Terd capacidade de rotear e comular pacotes através de ASICs sem a necessidade de adiglio de
hardware ou licengas adicionais;

. Possuira latdncia inferior a 600ns (seiscentos nano segundos) de comutagio poata i poita;

¥ Possuird capacidade para no minimo 160,000 endersgos MAC;

. Possnira suporie 2 Jumbo Frames de no minimo 9000 bytes;

. Possuira no minimoe | (uma) porta de consale com conector RJ-45;

. Possuird ne minimo 1 (uma) porta Ethemet RJ-43 para administracio fora de banda fout-of-band
imanagement);

. hera fornecido com contiguracio de CPL e memdeia (RAM e Flash) suficiente para implementagiio
de todas as funcionalidades descritas nesta especificagio,

. Possuird fontes de alimentagdo redundantes internas ac equipamento com ajuste automatico de tensio
10 0w 220 volis:

. L} equipamento terd ventiladores redundantes com opedo de fluxo de ar frente para trés ou tris pora

frente {front-to-back ou back-to-front). Os equipamentos virio equipados com ventiladores de fluxo de ar
[rente para tris;

B As fonmtes e ventiladores serfio capazes de serem trocados com o equipaments em  pleno
luncionaments, sem nenhum impacto na performance (hot-swappable) e seeo redundantes:

. O equipamento serd especifico para o ambiente de Datacenter com comutagiio

. de pacoies de alio desempenho e arquitetura “non blocking™;

. Creupar no maximo | {wima) unidade de rack (1 RLY;

. Instalivel em mck padrio de 197, sendo que serfio fomecidos as respectivos

L kir's de fNixacio;

. O switch fornecido serd empilhavel com as seguinies caracteristicas:

* Serd pozsivel empilhar pelo menos 06 (seis) destes switches;

* O empilhamento serd feito em anel (“stack ring™) para garantir que, na eventual falha de um link, a
pilha continue a funcionar;

. Em caso de falha do switch controlador da pilha, um controlador “backup” sera

. selecionado de forma automitica, sem que seja necessdiria infervengio manual;

. A pilha de switches serd gerenciada como uma entidade dnica;

. A pilha de switches serd gerenciada através de vm tnico endereqo [P

SWITCH DE ACESSO

0
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. Possuira no minimo 48 portas Switch Gigabit Ethernet [ 00100/ 1000BazeT:

. Possuird nativamente 2 portas SFP+ para instalagéio de transceivers dpticos 1/10 Gigabit Ethernet, As
portas SFF virdo fixas no chassi dosequipamentos;

. A laténcin das portas SFP+ quanto utilizadas com trafego de 10 Giv's niio serd maior que 1 6ps;

. Suportard as tecnologias SFP, SFP+ eXFP

" Possuira capacidade de vaziio de ao menos | T0Ghps:

. Pessuira capacidade de encaminhamento de no minimo [ 20Mpps;

. Possuira buffer de pacotes de ao menos IMB;

. Possuira tabela para 16k enderegos MAC ¢ implementar pelo menos 1k de enderegos M ACestiticos:

. Suportaranominimod 0HVLAN ssimultineas, permitiroregistrodindmicode VLAN'S de acordo com o

padrao 802, 1q. além de oferecer suporte a V9L.ANS haseadas emMAC;

. Implementars  agrepaghie  de  links  em  mode  estdticc e dindmico {LACP).
serapossivelaformagiodegruposcom8portasGigabitesuportaragregaciodepontas.  10Gbps. Sera suportada a
eriagio de grupos de agregacio de link contendo portas em unidades diferentes dapilha;

. Suportard os protocolos RIPy 1 RIPY2

. Implementara 802.1s - MSTP, 5TP BPDU Protection e BPDUGuard

. Implementara IGMP Snooping de acordo ¢om a RFC 2236, além de oferecer suporte aos servigos
DHCP Snooping, DHCP client, DHCP Relay ¢ DHC Pprotection;

. Posgwira no minima 32 mterfaces de roteamento [P (Y LANInterface);

. Implememara MLD Snooping, UDLD ouldLDF;

. ImplementaraProxy ARPeautenticagioR02, I xdemdltiplosusuariosporporta, Suporiard, pelo menos, 9610

usuarios 802, | x porswitch;

. [mplementaraffilasdehardwareporportaelistasdecontrolede Acesso{ ACL)
baseadoemenderecol Pvd IPvieMACdeorigemedestino. portaprotocoloe VLAN;

* Implementara reconhecimente de telefones IP do mesme e de  outres
fabricantes associandoautomaticamenteotrifegoern VL ANespecifica(Voice VLAN) - para  isolamente ¢
priorizagio do trafegoVolP,

. Implementard WRR, SP e combinagic de WRE + SP em uma mesmaporia;

. Implementars commited access rate, limitagho de banda ¢ trafficshapping

. Suportard compatibilidade com a tecnologia "Wake onLAN";

. Permitird sutenticagiio em servidores RADILS e TACACS+;

. Implementard  associagho awtomatica de  VLAN, qualidade de servipo  descords  com
usuaricautenticadi,

. ImplementarisccountingR ACHUSeantenticagiindeenderecoM ACemsearvidor

Tl
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Radius. Permitiritambém aatribuiciode VLANconformeoperfildodispositivo cadastrado no servidorRadius;

» Implementard protegio contra-atagues de ARP, proteqdio contra 1P spoofing € [P sourceguard;

. Suportard hierarquia de gerenciamento com 4 niveis de privilégio para usudrio além de implementar
os prodocolos SNMPvE, S5L e3SHv2;

. Suportariempilhamentonominimode80Gbpsepermitimformagdodepilbias  com  até 2 unidades
gerenciadas por um dnicell;

. 05 swilches possuifio modulos de empilhamento de 10 Gb ou fornecer portas frontais para
empilhamento de no minimo 2 portas de 10 Gb independentes das portas relacionadas no itemd, 7.2

. Implementara gerenciamento IPvé, incluindo: Telnetvé, DNSv6, pingvé, trucerouteyv:

. Implementard espelhamento N:1 e espelhamentoremato;

. Bermitird a selegiio por ACL do trafego a ser espelhado ¢ suportar maltiplos arquivos deconfiguragio;
L] Implementar TETP, FTP, LLDP, LLDP-MED «Slow:

. Implementard STP BPDU Protection (BPDUGuard);
. Implementard Jumbo frames com tamanho de até J000bytes;

. Implementars IEEE 802 1ad Q-in-0);

. Implementard [EEE 802 3ad Link Aggregation Control Prodocol{LACP);
. Implementard IEEE 802,15 -MSTP;

. Implementara IEEE 802.3x Flow Control;

. Implementard roteamentoestitico;

. Implementara Proxy ARP;

" Implementard REC 05 1BOOTR,

. Implementarst RFC 1812 IPvdRouting;
. Implementard RFC 213 1 DHCP,
» Implementara RFC 2461 1Pv6 NeighborDiscovery:

. Implementard RFC 24631CMPvé;

. Implementara RFC 3162 RADIUS andIPvé;

. Implementard RFC 3306 Unicast-Prefix-based IPvé MulticastAddresses:

. Implementard RFC 3315 DHCPy6 (client and relay);

. Implementard RFC 4213 Basic 1Pv6 TransitionMechanisms:

. Implementard IGMP Snooping v1, v2 e 3, Serdo suportados 1000 grupos multicast;
. Implementard MLDSnooping,

. Implementard RFC 2236 1GMPSnooping:
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. [mplementara 8 filas de hardware porporta;
* [mplementara reconhecimente  de  telefones IPF da mesme ¢  de  oulros

fabricantescaassociaghioautomaticadeseutrafegoem VL ANespecifical Voice VLAN)  para  isolaments e
priorizagio do trafegoVolP,

. Implementars WRR, SP e combinagio de WRE + SP em uma mesmaporta;

» Implementard rate-limiting com granularidade de 64kbps;

. Implementard trafficshapping

- Possuira fonte de alimentagdio interna 1 1W220VAC e suportar alimentagio redundante;

. Fornecerioumiotalde TA0WdePOEBUDGE Tdistribuidoemtodasasportasdo switch.

. Implementard mecanismo interno para teste de performance de rede, com capacidade de medir

laténcia de conexdes TCP, ntter de conexdes UDP e taxa de transferéncia dearquivos;

. Implementard mecanismo para aplicagio de patches de finmware sem interromper o funcionamento oy
reinicializagio do switch; Suportari roteamentodindmico:

SWITCH TOPO DE RACK

Aguisigio de Switch Ethernet com servigo de instalagiio, treinamento, suparte téonice.

Funcionalidades gerais

. Pessuird porta de console para gerenciamento ¢ configuragio via linha de comando. O conector serd
RI-45 ou padrio RS-232 (0s cabos ¢ eventuais adaptadores necessirios para acesso 4 porta de console
seriofornecidos);

" Grerenciavel via Telnet eS5H;
. Permitirs o espelhamento de uma porta e de um grepo de portas para uma portacspecificada;
. Permitrd o  espelhamento de oma porta ouw de um grupe de portas  parn uma

pertaespecibcadacmumswitchremotonomesmodominioL 2ouemoutrodominio L2 através detunelamento:
. Sera gerencidvel via SNMP (vl v2 ev3);

. Implementard o protocolo Syslog para fungies de “logging” deeventos;

. Implementard o protocols NTP auSNTP;

. Suportard autenticagio via RADIUS ouTACACS;

. Passuird suporte a protocolo de autenticagio para controle do acesso adminisirative asequipamento;

» Implementara controle de acesso por porta (| EEES02. 1x);

. Implementara listas de controle de acesso (ACLs) baseadas em endercgo [Pvd ou IPv6 de origem e

desting, portas TCP ¢ UDP de origem e desting ¢ enderegos MAC de origem edesting:

* Possuird controle de Brasdeast, multicast e unicast porporta:
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. Promoveri analise do protocolo DHCP e permitir que se crie uma fabela de asseciacdo entre
enderegos IF atribuidos dinomicamente, MAC da méquina que recebeu o enderego ¢ porta fisica do switch em
que ze localiza tal MALC

. Implementard pelo menos uma fila de saida com prioridade estrita por porta ¢ divigio ponderada de
handa entre as demais filas desaida;

. Implementara classificagio, marcagio e priorizagio de trifego baseada nos valores de classe de
servigo do frame ethernet (IEEE 802, 1pCo8);

. Implementara classificagio, mucagio ¢ priorizagio de trifego baseada nos valores do Campo
“Differentiated Services Code Point™ { DSCP) do cabegatho |P, conforme definighes dolETF;

. Implementara classificagio de trifepo baseada em enderego IF de origem/desting, portas TCP ¢ UDP
de origem e destino, enderegos MAC de origem e destino:

Funcionalidedes de camada 2 (VLAN, SPANNING TREE)

* I plementaraated D00V LANsIdsconformedelnigiesdopadrin EEES02, 10
. Permitird a criagho e ativagio simultiness de no minimo 4.000 VLANS atives baseadas emportas:
. Permitiriacriag iodesubgruposdentrodeumamesmaVLANeomconceitode  portas “isoladas” e portas

“promiscuas”, de modo que “portas isoladas” ndo se comuniquem com outras “portas isoladas”, mas tio
sommente com as portas promiscuas de uma dadaVLAN,;

L Suportara¥ LANsdindmicas. Permitirhncriagio remog@oedistribuigiode VLANs de forma  dindmica
através de portas configuradas comao trongo IEEERD2. 10);

» Implementara “VLAN Trunking” conforme padric [EEE 802,10 nas portas Fast Ethernet ¢ Gigabil
Ethemmet. Sera possivel estabelecer quais VLANs serle permitidas em cada um  dos  trongos
BO2. I Qronfigurados.

* Suporiard a criacho deVXLAN;

. Implementard a funcionalidade de “Link Aggregation{L.AGs)” conformepadrio
. [EEE 802.3ad;

. Suportard po minimo 128 grupos por switch com aré 8 portas por LAG (TEEE 802 3ad):
» Implementara 8 filas de CoS em Hardware porporta;

* Implementari tabela ARP de até 128,000, com a opeiio do modo non-unique"”
. passando a ter uma tabela de 96.000 entradag,

. Implementara o padréio IEEE 802,14 (*Spanning TreeProtocol™):;

. [mplementara o padedo IEEE 802.1s (“Multiple SpanningTree™);

. Implementard o padrio IEEE 802, 1w {“Rapid SpanningTree"™):

. Implementard padrio compativel comPVSTS/RPVST+;

. Implementariamecanismodeprotecioda“rootbridge"doalgoritmoSpanning-

Treeparaproverdefesacontra-ataquesdotipo” DenialofService " noambientenivel 2;

. Permitici a4  suspensdio  de  recebimento  de BPDUs  (Bridge Protocal Data  Units }
casoaportaesiejacolocadanomodo™fastforwarding ™ (conformeprevistonopadrin IEEE $02.1w). Sendo recebido
um BPDL neste tipo de porta serd possivel desabilits- laawtomaticamente:
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. Implementard o protocelo IEEE B02.1AB Link Layer Discovery Protocol (LLDP) ¢ sua extensio
LLDP-MED, permitindo a descoberta dos elementos de redevizinhos:

. Suportari a DCB (Data Center Bridging), com suporte aos protocolos Priority- based flow control
(PFC — IEEE 802.10bh), Enhanced Transmissions Selections (ETS - [EEE 802.10a2) eDCBx:

. Posguird suporte & tecnologia FCoE operando em modotrinsito;

A 0 equipamento suportard [uncionalidade de vietualizagio em camada 2 de modo a suportar

diversidade de caminhos em camada 2 ¢ agregagio de links entre 2 switches distintos (Layer 2Multipathing);

. Osequipamentosquandov inualizadospossuirioprocessamentolocaldemodo & nfio existir tempo  de
convergencia em caso de falha de um dos eguipamentos do sistema virtealizado;

. A atualizagio de software dos equipamentos virlnalizados ndo parard todos os switches ao mesmo
tempo. A atuslizagio poderd ser realizada primeiro em um equipamento ¢ posteriormente no outro
equipamento virteilizado para que nfio ocorra inferrupgio do trafiego; Supontard o protocolo OpenFlow] 3

Funcionalidades de camada 3 (MULTICAST E ROTEAMENTO)

. Pozsuira roteamento nivel 3 entreVLANs;

. Suportara roteamento de pacotes IPvd elPvi;

. Possuird suporte a 128000 (centa e vinte e oito mil) rotasiPyd:

. Possuira suporte a 32,000 (trinta & dois mil) rotasl Pyvis;

. Possuira suporte a 24,000 {(vinte e quatro mil) hostsIPva;

. Implementard roteamentoestitico;

. Implementard o5 protocolos de roteamento RIPv | eRIPv2;

. Implementard protocolo dé roteamento dindmico OSPF v, v2 ev3:

. Implementard protocolo de roteamento dindmico BGPvd eBGPvG,

. Implementard a funcionalidade deVREF-lite;

* ImplementariroieamentodindmiconaV RFcomosprotocolosOSPFeBGPpara 1Pvd elPu;
. Implementard no minimo 64VRFs;

. Trabalharh simultancamente com protocolos [Pvd elPvi;

* Implementard o protocolo IGMP v, v2,v3;

. Em]]ll:memarﬁEmmcla535in|:|:rl.‘iacesdm:wir[:hnprmauulnlGMFEnﬂnping{vl. v2wl):
* Implementara o protocolo VRRP (Virtual Router RedundancyProtocal

& Implementard roteamento multicast PIM {Protecol Independent Multicastem

. modo “sparse-mode™:

. Implementard Policy Based Routing;
. IPve Management support {Telnet, FTP, TACACS, RADIUS, S5H NTF:
. Implementar 05 seguintes padries relacionados alPv6:;
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Path MTL Discovery Features de scordo com a RFC1981;

Internet Protocol, Version 6 (IPv6) Specification de acordo com a RFC2460;
Transmission of TPv6 Packets over Ethemet Networks de acordo com a RFC 2464
Multicast Listener Discovery {MLD) for 1Pvé de acordo com a RFC2710;

IPvh Router Alert Option de acordo com a RFC271 1

Multicast Listener Discovery Version 2 (MLDv2) for IPv6 de acordo com a RFCIR10
[Pvé Scoped Address Architecture de acordo com a RFC4007

Baszic Transition Mechanisms for IPvé Hosts and Routers de acordo coin a RFC4213
IPvé Addressing Architecture de scordo com a RFC429]

LCMP for [Pv6 de acordo com a RFC4443

Neighbor Discovery for IPvé de acordo com a RFCA86]

|Pvb Stateless Address Auto confipuration de acordo com a RFC4862

Deprecation of Type 0 Routing Headers in IPv6 de acordo com a RFC5095

ADENINM)

RELACAQ INICIAL DE ITENS A SEREM SUPORTADOS

ITEM DESCRICAO DOS ITENS LOCAL QTD | UND
TECNOLOGIA DA INFORMACAO E -
' | COMUNICACAO - DATACENTER
1.1 | SERVIDORES -
Servidor Tipo | para Sistema de Consciéneia LA T |
b Sitwacional - ambientes de produgio e homologagio CICC-AF Sala Lofre 2 i
Servidor Tipo 2 para Sistema de Estagtes de .
I.1.2 Operagdo Unifieada do Centro de Operagdes CICC-B F.".Sn!n Cofre| 1 un
e I.T:;:iw gt g S b6 TRl CICC-BF/Sala Cofre| 3 u
114 mlldur Fipot para Sistema de Reconhecimento CICC-BE/Sala Cofre| | o
12 | SERVIDORES =
Unidade de processamento para rack 197 para as 2o
k21 Estagtes de Operacao Unificads 'I.:ICDBF."SAIB Lﬂﬁ"-’.‘- 5 un
Unidode de processamento para rack 197 para as . :
_1 i Estagdes de Operagio Padiso o CICC-BF/Sala Cofre| 15 U
i3 LICENCAS DE SOFTWARE PARA VIDEO
' MONITORAMENTO URBANG
Conjunte de licengas para software de o
L videomonitoramento - 300 cimeras g S R n
|_ 132 Conjunto de licengas para sistema leiturs de placa  CICC-BF/Sals Cofe| | i

| {Embarcado na cdmera) para 45 cimeras
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Conjunto de licengas para sistema analitico

13 ]
33 (Embarcado na chimera) pers 45 cinveras CICC-BF/Sala Cofre| | ur
Conjunto de licengas para reconhecimento de face .
L34 fuich el CICC-BF/Sala Cofre| 16 un
14 | SOLUCAOQ DE CONSCIENCIA SITUACIONAL o
| Conpunto de licenpas para Sistema de Comando ¢ | :
_ L] Controle para 20 usedrios o b o Ll
[ Conjunto de licengas para Estagies de Operagio | .
J-&I | Unificada :E [CC-BF/Sala Cofre| 4 un
: Conjunto de licengas para Sistema de Barramento de
' I_'1j [ifearpio parm 25 ntegracies | CICC-BF/Sals Cofre 1 §
Conjunto de licengas para Sistema de Monitoramento | ; ;
1.4:4 ‘e il | CICC-BF/Sala Cofre| | un
| | Conjunto de licengas para Sistema de Operagdo em
: e Campo para 20 Dispositivos Moveis e el u_n_
|46 lg:;ﬁnwn mdvel para Sistema de Ohperagio em CICC-BFiSala Cofre| 20 b
~,  SISTEMA DE VIDEO MONITORAMENTO
| URBANO - EXTERNO =
EQUIPAMENTOS DE INSTALACAO
L1 |EXTERNOS PARA VIDEO MONITORAMENT()
LUREBAND
2.1.1 | PONTO DE CAPTURA i
L.1.1.1| Caixa Abrigo Externo 240 umn
(2.1.1.2 | Torre do Tipo Treligada para Telecom Externo 3 un
| 2.1.1.3 | Poste Metalico |5 metros Externo 240 un
2.1.14 | Brago alongador para poste Externe 240 | um
2.1.2 | CAMERAS !
2.1.2.1 | Cimegra - Ep:_g_:l Dome PTZ - Tipo | Exierno 212 | un
1.1.2.2 | Ciimera fixa para D["R ) Externo 45 i
2.0.2.3 | Cimera fixa para analitico ¢ reconhecimento de face Externe 45 un
1.1.3 R.EDE “"[RELESE
21.3.1 | Unidade de radia pa:a enlaces ponto @ pomnio < Tipo | Externo 3l i
- .| Unidade de radio estagio base para enlace poato - :
P B ruliponto ik e Externo 48 un
. - | Unidade de ridio terminal para enlace ponto-
>
__3 J_J mulliponto, com antena integrada {unidade assinante) i e “"_
.14 | REDE OPTICA
2.1.4, | [Mhztribuidor Interno aptico Externo 14 ur
[2.1.4.2 Terminador Optica Exertio 150 | un
2.1.4.3| Caixa de Emendas Externd 1063 un
2.1.4.4 | Cordéo dptico Externo 340 | wn
2.1.4.5 | Cabo Optico 06FO Externo 15000 un
| 2.1.4.6 | Cabo Optico 12FD Externo 43857| wn
2.1.4.7| Cabo Optico 24F0 Externo 60000 | un
1.1.5 | SWITCHES
2.1.3.1 | Switch Industrial - Tipo 1 Externo 130 un
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Externo

Switeh Industrial - Tipo 2 |3 un
2.1.5.3 | Switch Indusirial Concentrador Sala Cofre/Externo fi un
3 SISTEMA DESEGIHIA.NQ& | ity s
MONITORAMENTO PREDIAL - H'JTERHG
3] SISTEMA DE VIDEO MONITORAMENTO
INTERNG _ _
A1 | Sistema completo composto por |0 ciimeras CICC-BF 2 £j
3.2 | SISTEMA DE CONTROLE DE ACESSO '
R Sistema completo composto por 7 unidades leitoras CICC-RE | o
fea hicmetricas
33 | SISTEMA DE SUPERVISAO REMOTA -
3.3.1 | Sistema completo de ‘iupemsa.ﬂ Kemaota CICC-BF | <j
4 | TECNOLOGIA DA INFORMACAOE ]
" | COMUNICAGAO - INTERNO
PAINEL DE VISUALIZACAQ PROFISSIONAL -
4.1 |VIDEO WALL 3v x 6h - SALA DE
MONITORAMENTO
4.1.1 | Monitor 55" Profissional para Video Wall CICC-BEM" PVTO | 35 un
“Estrutura Mccnica de Fix ra Painel Yideo
12 Wall 3v x 6h - Sala de Mmﬂi&mm e diiad DL BT —
4.1.3 Carenagem de Acabamento para Painel Video Wall 3v CICC-BEM® BVTO E.ﬁiﬁ_ i
% Gh - Sals de Monitoramento
Sistema de Processamento Grafico para Painel Video .
414 | gl T 1 6h - Selado R CICC-BEM°PVTO | 526 | un
Licengas de Software de Integragio, Colaboracio e
4.1.5 | Operagdo da Plataforma de Visualizagio - Sala de CICC-BF/4" PVTO | 2,31 un
Monitoramento
42 | ESTACAO DE OPERACAO UNIFICADA - SALA
7 | DE MONITORAMENTO W
2.1 | Monitor 4K 28" para I:aw;i-.:- de Operagdo Unificada | CICC-BEM® PVTO | 10 umn
Extensor de comando sob IP (Zero Client - - Tera2)
4.2.2 | Dual Video para Estagio de Operagio Unificada Dual | CICC-BF/A4" PAYTO 5 ki
hdomifor
43 | ESTACAO DE OPERACAO PADRAG - SALA
DE MONITORAMENTO —
471 ék;?r:;jftuwn 497 32:9 para Estagio de Trabalho do CICC-BEM PVTO | 15 s
Extensor de comando sob [P (Zero Clicnt - Tera2 : i
432 | Dual Video para Estagiio de Trabatha do ﬂpcl‘adr:i:r SRR | 1| |
Mesa controladora para Sistema de Video : =
423 | ppomitorments U shisin CICC-BFM*PVTO | 5 | unm
44 | ESTACAOQ DE TRABALHO ADMINISTRATIVO
4.4.1 | Monitor 21" para Estaglo de Trabalho Admnistrativa CICC-BF/4* PVTO §2 L
442 | Desktop para Estagio de Trabalho Adminisirativa CICC-BF/4° PYTD | 12 1n
45 |AUTOMACAO AUDIOVISUAL - SALA DE
" |CRISES
4.3.1 | Monitor 35" Profissional para Video Wall CICC-BE4"PYVTO | 4 L
| 4.5.2 |Estrutura M-E:c.ﬁjl.lca de Fixagdo para Painel "'.-’t-de-:!- Wall | CICC-BF/#° PYTO | un
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4.53 | arenagem de Acabamento para Painel Video Wall 2v | o0 ppopvro | 1 | an
% 2 - Sala de Criscs N
sSistema de Processamento Grifico para Painel Video .
54 | ol ivx b Ralace Crlioy. ) CIOCBRFIVID | ) |w
Licengas de Software de Integragio, Colaboragio
4.5.5 | Dperagio da Plataforma de Visualizagio - Sala de CICC-BF/A4" PYTO I un
Crises B
456 mﬂ:’.;:;;?“f‘”'“m“ Hepo CICC-BFA4°PVTO | | | un
4.57 | Microfone de embutir no Forro CICC-BFA"PVTO | 1 L
458 | Processador de Audio para Sala de Crises CICC-BFA4" PVTO I un
| 4, 3. ‘5' Amphﬁmdurde Poténcia (!IEC_‘-_E_F-'EF' PYTO 1 | un
4.5 Ii} Alto-falante de embutir no forro CICC-BF/4* PVTO | 4 un
4 S Il | Seletor de 1'-"||:_||l2'n::| com Transmizsdo HDBaseT | CICC-BF/4® PVTO 2 un
| 4.5.12 | Receptor de Video HDBascT CICC-BE°PVIO | 2 | un
4515 | Module de extensiio de avtomagdio | CICC-BF/A4° PVTO 1 un
4.3.14 | Interface de conexiio de video HDMI CICC-BF/* PVTO 2 un
4.5.15 | Interface de c-nnexﬁn- de video VGA CICC-BF/4" PYTD | 2 un_ |
4.5.16 | Interface de Dpcmﬁ.ﬂjf,uﬂwtl an togque CICC-BF/A° PVTO | un
46 | AUTOMACAO AUDIOVISUAL - AUDITORIO
4.6.1 | Monitor 357 Profissional para Video Wall CICC-BE/3® PVTO 5 un
iEi Eﬂ:ﬁ r:;:ﬂ .:: de Fixagio para Painel Video Wall | oo oe o ol [
463 |Carenagem de Acabamento para Painel Video Wall 2v e e (=i
|7 | £ 4h - Auditirio ="
Sistema de Processamento Grafico para Painel Video s
454 | @ s bk Ce CICC-BF/3* PVTO | | i
Licengas de Software de Integragio, Colabor €
e Upm'::in da Plata fmrfu de \-’g::silt“zﬁﬂu h:ﬁﬂm:} SR HERT TYI0 I sk
465 | Camera de Videoconferéncia Full HD para CICCBEA*PYTO | 2 | un
|| videoconferéncia
4.6.7 | Processador de Audio ¢ Avtomaglio para Auditéeio CICC-BF/3° PVTO 2 | un
| 468 | Conversor de avtomagio TCHIP para Infravermelho | CICC-BF/3° P¥TO | 2 un
| 4.6.9 Microfone Gooseneck de mesa CICC-BES3® F‘-?Tl:_':l 3 ur
46,10 | Micrafone bastio de mio sem fio CICC-BF/3°PVTOD | & un
4.6.11 | Microfone headset com transmissor hodypack sem fio | CICC-BF/*PVTO | 2 | un
4.6.12 | Receptores para microfones sem fio ' | CICC-BF/3*PVID | 6 | un
4.6.13 | Base carregadora de bateria CICC-BE/*PVTO | 4 | wn |
4.6.14 | Distribuidor de sinal RF CICC-BF3°PVTO | 2 | un
4.6.15 | Caixas acisticas amplificadas CICC-BE"PVTO [ 4 un
1.6.16 | Subwoofer _ CICC-BF3*PVTO | 2 [ um
4.0.17 | Interface de Operagio sensivel a0 toque CICC-BFA"PVTO | 2 un
4.6.18 | Seletor de Video com Transmissdo HDBaseT CICC-BF/3°PVTO | 2 un
4.6.19 | Receptor de Video HDBaseT CICC-BF*PVvTO | 2 [ un
4.6.20 | Interface de conexdo de video HOM] CICC-BF3°PVTO | 4 | un
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4.6.21 | Interface de conexdo de video VGA CICC-BF3"PYTO | 2 un
4.6.22 | Mini rack U8LI B CICC-BEFPVIO | 1 | wn
4.6.24 | Seletor LISB com eliminagio de Sinal CICC-BFE/" PVTO 1 un
4.7 |REDES
4.7.1 | Switch Core CICC-BF 2 | un
| 4.7.2 | Switch de Acesso CICC-BF 4 i
4.7.3 | Switch Topo de Rack CICC-BF 2 | un
4.7.4 | Software de gerenciamento de ativos de rede CICC-BF/SalaCofre| | | un
4.7.5 | Access point - Indoor CICC-BF & un
4.7.6 | Access Point License (Licencas para 08 ACCESE point) CICC-BF f un
477 r:Jﬂler Virtual Applhiance (controladoras dos APs CICC-BF/Sala Cofre| | -
_ 4.7.8 | CloudPath On-Site Virtual Appliance License CICC-BF/SalaCofre] 1| | un
' 479 gicllgudr‘a_l[? On-Site PerpetualLicense (licengas para CICC-BF/Sala Cofre| 1 -
, UEUAFIOS)
| 4.7.10 | Servidor de gerenciamento da solughio wireless CICC-BF/Sala Cafre| | url




